ZESPOE SZKOL ZAWODOWYCs
. Stefana Bobrowsk "9 ZARZADZENIE Nr ZSZ-0132-12/2022
63-900 RAWICZ Dyrektora Zespotu Zawodowych w Rawiczu
z dnia 19 kwietnia 2022 r,
w sprawie wprowadzenia procedur ochrony danych osobowych w Zespole Szkot Zawodowych

w Rawiczu

Na podstawie art. 68 ust. 1 pkt. 1 ustawy z dnia 14 grudnia 2016 roku Prawo oswiatowe ( Dz.
U. z 2020r., poz. 910),w zwiazku z art. 2 oraz art, 3, a takze art. 24 ust. 1 i 2 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych) (Dz.
Urz. UE L z 4.05.2016, str. 1-88), zwanego dalej RODO, a takze w zwiazku z art. 1 ustawy z dnia 10
maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r., poz. 1781), zarzadzam, co nastepuje:

§1
Przetwarzanie danych osobowych w Zespole Szkél Zawodowych w Rawiczu stuzy realizacji
obowigzkéw oraz uprawnien okreslonych przepisami prawa, w szczegdlnosci zadan statutowych
szkoly, wynikajacych z ustawy z dnia 14 grudnia 2016r. Prawo oswiatowe (Dz. U. z 2020r. poz.
910).

§2
1. Stownik pojeé
[lekro¢ w zarzadzeniu jest mowa o:
1) danych osobowych - rozumie sig przez to wszelkie informacje

o zidentyfikowanej Iub mozliwej] do zidentyfikowania osobie fizycznej (,.0sobie,
ktérej dane dotycza"); mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktéora mozna bezposrednio lub posrednio zidentyfikowaé, w  szczegdlnosci na
podstawie identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny,
dane o lokalizacji, identyfikator internetowy Ilub jeden badz kilka szczegdlnych
czynnikow okreslajgcych fizyczna, fizjologiczna, genetyczna, psychiczna,
ekonomiczna, kulturowa lub spoteczna tozsamosé osoby fizycznej;

2) przetwarzaniu -  rozumie si¢  przez to  operacj¢ lub  zestaw  operacji
wykonywanych na  danych  osobowych lub  zestawach danych  osobowych

w  sposéb  zautomatyzowany  lub  niezautomatyzowany, taka jak  zbieranie,



3)

4)
5)

6)

7)

8)

9

10)
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utrwalanie,  organizowanie,  porzgdkowanie,  przechowywanie,  adaptowanie  lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostgpnianie; dopasowywanie lub faczenie,
ograniczanie, usuwanie lub niszczenie;

profilowaniu - rozumie si¢ przez to dowolng form¢ zautomatyzowanego
przetwarzania  danych  osobowych, ktéore polega na  wykorzystaniu  danych
osobowych do  oceny niektérych — czynnikéw  osobowych  osoby  fizycznej,
w szczegdlnosei do analizy lub prognozy aspektow dotyczacych efektdéw pracy tej osoby
fizycznej, jei sytuacji ekonomicznej, zdrowia, osobistych preferencii,
zainteresowan, wiarygodnos$ci, zachowania, lokalizacji lub przemieszczania sig;

Szkole (ZSZ) - rozumie sie przez to Zespdt Szkot Zawodowych w Rawiczu:

administratorze danych osobowych (ADO) - rozumie si¢ przez to Zespot Szkot Zawodowych
w Rawiczu, zwanym dalej Szkota, obowigzki administratora pelni Dyrektor Zespotu Szkoét
Zawodowych w Rawiczu, zwany dalej Dyrektorem;

podmiocie  przetwarzajgcym - rozumie sie¢ przez to osob¢ fizyczng  lub
prawng, organ publiczny, jednostk¢ Iub inny podmiot, ktéry przetwarza dane
osobowe w imieniu administratora; .

odbiorcy - rozumie si¢ przez to osobé fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéremu ujawnia si¢ dane osobowe, niezaleznie od
tego, czy jest strong trzecig. Organy publiczne, ktore moga otrzymywaé dane
osobowe w ramach Konkretnego postepowania zgodnie z prawém Unii  lub
prawem  panstwa czlonkowskiego, nie s3 jednak uznawane za  odbiorcow;
przetwarzanie tych  danych przez te organy publiczne musi  by¢  zgodne
z przepisami o ochronie danych majgcymi zastosowanie stosownie do celow
przetwarzania;

zgodzie osoby, ktorej dane dotycza - rozumie si¢ przez to dobrowolne,
konkretne, $wiadome 1 jednoznaczne okazanie woli, ktorym osoba, ktdrej dane
dotyczg, w formie o$wiadczenia lub  wyraznego dzialania  potwierdzajacego,
przyzwala na przetwarzanie dotyczacych jej danych osobowych;

pracowniku - rozumie si¢ przez to osoby zatrudnione w jednostce na podstawie umowy o prace,
umowy cywilnoprawne, stazystow;

naruszeniu  ochrony danych -~ osobowych - rozumie si¢ przez to naruszenie
bezpieczenstwa  prowadzace do  przypadkowego lub  niezgodnego z  prawem
Zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny
sposob przetwarzanych;

administratorze ~ systemu informatycznego (ASI) - rozumie si¢ przez to osobg



odpowiadajaca za  funkcjonowanie i bezpieczenstwo systemu informatycznego,
zawierajacego programy lub bazy danych zastosowane do przetwarzania danych osobowych,
rowniez w przypadku dostepu zdalnego i mobilnego do systemu, w szczegodlnosei z uzyciem
sieci Internet lub radiowej sieci bezprzewodowej, w tym z uzyciem prywatnych urzadzen

uzytkownikow, w sytuacjach gdy zostalo to dozwolone przez administratora;

§3
1. Zespol Szkot Zawodowych w Rawiczu jest administratorem danych, w rozumieniu art. 4 pkt 7
RODO. Wobec innych administratoréw, ktérzy powierzyli Szkole dane do przetwarzania, jest
podmiotem przetwarzajacym.
2. Dyrektor jest osoba podejmujaca decyzje w sprawach przetwarzania danych osobowych
w imieniu administratora danych.
§4
Dyrektor zobowiazuje do przestrzegania zasad dotyczacych przetwarzania danych
osobowych okreslonych w RODO oraz powierza realizacje obowiazkéw w zakresie
przetwarzania danych osobowych wynikajgcych z RODO i innych przepiséw o ochronie danych
osobowych wszystkim pracownikom, stazystom oraz osobom i podmiotom wspdlpracujacym,

biorgcym udziat w czynnosciach przetwarzania danych osobowych.

§5

1. Dyrektor pelni obowigzki administratora danych, a takze Szkoly jako podmiotu
przetwarzajgcego, wynikajagce z RODO i innych przepiséw o ochronie danych osobowych,
w zakresie nadzoru, m.in. nad przestrzeganiem zasad przetwarzania danych osobowych, w tym
zasady rozliczalnosci (mozliwosci wykazania, Ze przepisy sg przestrzegane), praw o0sob,

ktérych dane dotycza, zagadnien zwigzanych z administratorem 1 podmiotami
przetwarzajacymi, okreslonych w Rozdziale IV RODO oraz przekazywaniem danych
osobowych do panstw trzecich lub organizacji
miedzynarodowych.

2. Czlonkowie organow kolegialnych i innych zespoléw powotanych przez organy Szkoly
upowaznieni sg do przetwarzania danych osobowych w zakresie niezbednym do pelnienia swych
funkcji oraz zobowigzani do zachowania tajemnicy tych danych. Nad obowiazkiem ochrony
danych osobowych podczas obrad organow kolegialnych i innych zespoldw czuwa ich
przewodniczacy.

3. Osoby prowadzace zajecia dydaktyczne w Szkole, sa upowaznione do przetwarzania danych
osobowych uczniow, rodzicow, opiekunow prawnych, w zakresie niezbednym dopehnienia
swych zadan oraz zobowigzane sg do zachowania w tajemnicy pozyskanych danych.

4. Przekazanie Kkonkretnych zadan wskazanym wyzej osobom traktowane jest jak
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polecenie przetwarzania, w rozumieniu art. 29 RODO, wydane przez administratora.

§6
Dyrektor wyznacza inspektora ochrony danych, ktéry podlega mu bezposrednio.
Inspektor ochrony danych ma, w szczegdlnosci, nastepujace zadania:
informowanie administratora, administratorow systemdéw informatycznych, administratorow
sieci komputerowych, pracownikéw przetwarzajacych dane osobowe oraz podmiotow
przetwarzajacych o obowiazkach spoczywajacych na nich na mocy rozporzgdzenia RODO oraz
innych przepiséw Unii lub panstw czlonkowskich o ochronie danych i doradzanie im w tej
sprawie;
sprawowanie  stalej kontroli i sprawdzanie zgodnoSci proceséw  przetwarzania
danych osobowych z przepisami regulujacymi zasady ochrony danych osobowych;
monitorowanie przestrzegania rozporzgdzenia RODO, innych przepiséw Unii lub
panstw czlonkowskich o ochronie danych oraz polityk administratora lub podmiotu
przetwarzajagcego w dziedzinie ochrony danych osobowych, w tym monitorowanie
podzialu  obowigzkéw, dzialan  zwigkszajacych — swiadomos$é,  szkolen  personelu
uczestniczgcego w operacjach przetwarzania oraz powigzane z tym audyty;
organizowanie  szkolen  personelu . uczestniczacego w  operacjach  przetwarzania
danych osobowych;
udzielanie na zgdanie administratora, administratoréw lokalnych, administratorow systeméw
informatycznych oraz administratoréw sieci komputerowej zalecen codo oceny skutkow dla
ochrony danych oraz monitorowanie jej realizacji;
wspotpraca z organem nadzorczym;
pelnienie  funkcji  punktu  kontaktowego dla organu nadzorczego w  kwestiach
zwiazanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36
RODO, oraz w stosownych przypadkach prowadzenie konsultacji we wszelkich innych
sprawach;
pelnienie funkeji punktu kontaktowego dla osob, ktérych dane przetwarzane sa w Szkole;

prowadzenie ewidencji os6b upowaznionych do przetwarzania danych osobowych;

Inspektor ochrony danych upowazniony jest do przetwarzania danych osobowych w zakresie

niezbednym do petnienia swej funkcji oraz zobowigzany do zachowania tajemnicy tych danych.

§7
W Szkole prowadzony jest rejestr czynnosei przetwarzania, w ktérym inwentaryzuje i monitoruje
sposob, w jaki przetwarzane sa dane osobowe, zgodnie ze strukturg i zawartoécig pol

informacyjnych okreslonymi w Zatgczniku Nr 9 i zawierajacy nastepujgce informacje,
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wymagane przez RODO::

nazwa oraz dane kontaktowe administratora oraz wszelkich wspotadministratordw,
w rozumieniu art. 26 RODO, a takze inspektora ochrony danych;

cele przetwarzania;

opis kategorii 0sob, ktorych dane dotycza oraz kategorii danych osobowych;

kategorie  odbiorcéw, ktorym dane osobowe zostaty lub zostang ujawnione,
w tym odbiorcéw w panstwach trzecich lub w organizacjach migdzynarodowych;

gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego
lub organizacji migdzynarodowej, w tym nazwa tego panstwa trzeciego lub
organizacji miedzynarodowej, a w  przypadku przekazaf, o ktorych mowa
w art. 49 ust. | akapit drugi RODO, dokumentacja odpowiednich zabezpieczen;

jezeli jest to mozliwe, planowane terminy usunigcia poszczegdlnych kategorii
danych;

jezeli jest to mozliwe, ogolny opis technicznych 1 organizacyjnych $rodkéw
bezpieczenstwa, o ktérych mowa w art. 32 ust. 1 RODO.

Rejestr stanowi forme dokumentowania czynnosci przetwarzania danych i jest jednym
z kluczowych elementéw umozliwiajgcych Szkole rozliczanie wigkszosci obowiazkéw ochrony
danych czyli realizacjg¢ fundamentalnej zasady, na ktorej opiera si¢ caly system ochrony danych
osobowych - zasady rozliczalnosci.

Szkota  jako  podmiot  przetwarzajagcy  prowadzi  rejestr  kategorii = czynnosci
przetwarzania  dokonywanych ~w  imieniu  innego  administratora  zgodnie  ze
strukturg i zawartoscia pol informacyjnych okreslonymi w Zafgezniku Nr 10 i zawierajacy

nastepujgce informacje, wymagane przez RODO:

1) nazwa oraz dane kontaktowe administratora lub podmiotéw przetwarzajgcych oraz

2)
3)

4)

kazdego administratora, w imieniu ktoérego dziata Szkota, a gdy ma to
zastosowanie - przedstawiciela administratora oraz inspektora ochrony danych;

kategorie przetwarzan dokonywanych w imieniu kazdego z administratordw;

gdy ma to zastosowanie - przekazania danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub
organizacji miedzynarodowej, a w przypadku przekazan, o ktérych mowa w art.
49 ust. 1 akapit drugi RODO, dokumentacja odpowiednich zabezpieczen;

jezeli jest to mozliwe, ogdlny opis technicznych 1 organizacyjnych $rodkow
bezpieczenstwa, o ktérych mowa w art. 32 ust. 1 RODO.

Szkota dokumentuje w Rejestrze podstawy prawne przetwarzania danych dla poszczegdlnych
czynnosci przetwarzania.

Pracownicy Szkoly majg obowigzek znaé¢ podstawy prawne, na jakich dokonuja konkretnych

czynnosci przetwarzania danych osobowych.



§8

Administrator realizuje obowigzki wynikajace z RODO 1 innych przepiséw o ochronie danych

osobowych w zakresie przetwarzania danych osobowych. Do zadaf administratora nalezy m.in.:

1) identyfikowanie czynnosci przetwarzania danych osobowych, okreslenie celow przetwarzania
oraz podstawy prawnej przetwarzania danych osobowych a nastgpnie powiadomienie o tym
inspektora ochrony danych ze wskazaniem informacji ujgtych w rejestrze, o ktérym mowa w § 7
ust. 1.;

2) okreslanie ryzyka naruszenia praw i wolnosci oséb w procésie przetwarzania danych osobowych
oraz stwarzanie warunkéw organizacyjnych i technicznych umozliwiajgcych spetnienie
wymogow wynikajgeych z obowigzywania prawa, w tym RODO,

3) w przypadku koniecznosci powierzenia przetwarzania danych osobowych, wybdér podmiotow
przetwarzajacych, dajacych gwarancje przetwarzania zgodnego z RODO i zawieranie, zgodnych
z wymaganiami art. 28 RODO, uméw powierzenia przetwarzania;

4) niezwloczne, nie poézniej niz w terminie 7 dni od daty zawarcia umowy,
informowanie inspektora ochrony danych o zawarciu, w podleglym obszarze,
umowy © powierzeniu przetwarzania danych osobowych, na podstawie ktorej
Szkota staje sie podmiotem przetwarzajagcym - do informacji nalezy dolgezy¢
kopige umowy lub jej skan:

5) prowadzenie rejestru umoéw, o ktorych mowa w pkt 3 w formie pisemne] lub
elektronicznej, zawierajgcego c¢o najmniej date zawarcia umowy 1 jej numer,
nazwe podmiotu przetwarzajacego, date rozwigzania/wygasnigcia umowy;

6) nadawanie i odwolywanie upowaznien do przetwarzania danych osobowych, osobom
przetwarzajacym dane osobowe, z zachowaniem formy pisemnej, a takze przekazywanie
inspektorowi ochrony danych niezwlocznie, nie pdzniej niz w terminie 7 dni od zdarzenia
informacji o nadaniu, odwolaniu lub modyfikacji upowaznienia do przetwarzania danych

osobowych;

§9

1. Pracownicy Szkoly zobowigzani sa do przestrzegania zasad okre$lonych w RODO oraz
realizacji obowigzkéw wynikajacych z RODO i innych przepiséw o ochronie danych
osobowych w zakresie przetwarzania danych osobowych.

2. W szezegolnosei pracownicy Szkoty zobowiazani sg do:
- zapoznania si¢ z przepisami dotyczacymi ochrony danych osobowych, w szczegdlnosci
Rozporzgdzenia RODO i zasadami przetwarzania danych osobowych, obowigzujagcymi
w Zespole Szkot Zawodowych w Rawiczu,
- przestrzegania zasad okreslonych w RODO oraz realizacji obowiazkow wynikajacych

z RODO i innych przepiséw o ochronie danych osobowych w zakresie przetwarzania danych
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osobowych,

- aktywnego uczestniczenia w czynnosciach stuzacych zachowaniu beipieczeﬁstwa danych
osobowych,

- przekazywania informacji niezbednych do prowadzenia rejestrow, w tym Rejestru czynnosci
przetwarzania, rejestru umow powlerzenia przetwarzania,

- wspotdziatanie z inspektorem ochrony danych w realizowanych przez niego zadaniach,

- niezwlocznego zglaszania podejrzenia naruszenia danych osobowych Dyrektorowi

i inspektorowi ochrony danych.
§ 10

Szkota zapewnia realizacje obowigzkéw wynikajacych z przepisow RODO w szczegdlnosci
poprzez:

stworzenie warunkéw  organizacyjnych i1 technicznych umozliwiajacych  spelnienie
wymogow wynikajgcych z obowiazywania prawa, w tym RODO,

okreslanie  zakresu indywidualnych obowigzkoéw, uprawnien i odpowiedzialnosci
os6b  zatrudnionych  przy  przetwarzaniu danych  osobowych, w  szczegdlnosci
wprowadzenie ich do opisu stanowisk i zakresu obowigzkow;

uzyskiwanie zgdd, dokumentowanie/odnotowywanie oraz przechowywanie udzielonych zgdd
i ewentualnego cofniecia zgody, gdy podstawe przetwarzania stanowi zgoda osoby, ktorej dane
sa zbierane, a takze podejmowanie stosownych dzialan, w przypadku odwolania pozyskane;j
wcezesniej zgody na przetwarzanie danych osobowych; Wzory udzielania zgody na
przetwarzanie danych osobowych zawarte sa w zalgcznikach nr 14 i nr 15 do niniejszego
Zarzadzenia.

zapoznanie 0s0b, ktérych dane pozyskuje Szkota, zZ informacjami
o przetwarzaniu, gdy zbierane sg nowe dane lub gdy zmienia sie cel
przetwarzania, a takze dokumentowanie spelnienia tego  obowigzku.  Zakres
przekazywanych informacji i przyktadowy sposéb poinformowania zawarte s3
w ,.Klauzuli informacyjnej” - Zalacznik Nr 21;

udzielanie badz odwolanie upowaznien do przetwarzania danych osobowych dla o0sob
przetwarzajacych dane osobowe, nadawanie, zgodnie z przyjetymi
zasadami  uprawnien w  systemie informatycznym, osobom upowaznionym do
przetwarzania takich danych. W przypadku wygasniecia upowaznienia,

uprawnienia sg cofane;

§11

1. Upowaznienie do przetwarzania danych osobowych sporzadza si¢ w dwoch
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egzemplarzach. Jeden egzemplarz otrzymuje osoba upowazniona.
Drugi egzemplarz, w  przypadku o0séb  upowaznionych bedacych  pracownikami,
umieszeza sie w aktach osobowych, a w przypadku oséb upowaznionych, ktére nie sa
pracownikami, w tym upowaznienie zawarte w umowie powierzenia przetwarzania przechowuje
si¢ w odrebnym zbiorze wraz ze stosownymi umowami.

Kopia upowaznienia przekazywana jest do inspektora ochrony danych. Wzory upowaznienia dla
pracownikow, umowy powierzenia przetwarzania zawarte sa w Zalgcznikach Nr 11-13 do
niniejszego zarzadzenia.

Osoby, ktore zostaly upowaznione do  przetwarzania danych osobowych, sg
obowigzane przetwarzac je - jedynie na polecenie administratora danych -  w zakresie nadanego
upowaznienia oraz zgodnie z zasadami przetwarzania danych
osobowych, a takie do zachowania w tajemnicy tresci danych osobowych oraz

informacji o sposobach ich zabezpieczenia, rowniez po wygasnigciu upowaznienia.

§12

. Dane osobowe moga by¢ udostepniane wytgcznie osobom uprawnionym.

Dane osobowe udostepnia si¢ na wniosek, chyba ze przepis szczegdlny stanowi

inaczej. Wniosek powinien zawiera¢ informacje umozliwiajace wyszukanie w zbiorze zadanych
danych osobowych oraz wskazywac ich zakres i przeznaczenie. Wzdr wniosku stanowi Zatacznik
Nr 1 9do niniejszego Zarzadzenia.

Dane osobowe udostgpniane sa przez pracownikéw po uzyskaniu pisemnej zgody Dyrektora.
Balcerek Grzegorz prowadzi rejestr udostgpnien, w ktérym odnotowywane sg informacje
o odbiorcach i udostgpnieniach danych osobowych. Wzor rejestru stanowi Zatacznik Nr 20 do

niniejszego Zarzadzenia.

§ 13
W Szkole prowadzony jest rejestr naruszen ochrony danych osobowych, zgodnie z art. 34RODO.

Instrukcja  postepowania w  sytuacji  naruszenia  ochrony danych  osobowych

w Szkole stanowi Zatgcznik Nr 7 do niniejszego zarzadzenia.

§ 14

Zarzadzenie jest dokumentem wewngtrznym i nie podlega publikacji.

§15

Traci moc Zarzagdzenie nr Z8Z-22/2017 z dnia 28.08.2017 1.



§ 16
Zarzadzenie wchodzi w zycie z dniem podpisania.

Zataczniki :
1) Polityka ochrony danych osobowych w Zespole Szkol Zawodowych w Rawiczu - Zalgeznik Nr 1
2) Wykaz budynkdéw i pomieszezen w budynkach tworzacych obszar przetwarzania - Zafacznik Nr
2 .
3) Instrukcja Zarzadzania Systemem Informatycznym w Zespole Szkot Zawodowych w Rawiczu -
Zatacznik Nr 3
4) Regulamin korzystania z Systemu Librus Synergia w Zespole Szkot Zawodowych w Rawiczu -
Zatacznik Nr 4
5) Podstawowe zasady dotyczace zachowania bezpieczenstwa podczas pracy zdalnej— Zatgcznik Nr
5
6) Plan ciaglosci dzialania na wypadek awarii systemu informatycznego — Zatgcznik Nr 6
7) Instrukcja postgpowania w sytuacji naruszenia ochrony danych osobowych w Zespole Szkét
Zawodowych w Rawiczu — Zalgcznik Nr 7
8) Rejestr przypadkdw naruszenia lub podejrzenia naruszenia bezpieczenstwa przetwarzania danych
osobowych — Zalacznik Nr 8
9) Rejestr czynnoscei przetwarzania — Zatacznik Nr 9
10) Rejestr kategorii czynnosci przetwarzania — Zatgcznik Nr 10
11) Upowaznienie do przetwarzania danych osobowych— Zalacznik Nr 11 - 12
12) Umowa powierzenia przetwarzania danych osobowych — Zatacznik Nr 13
13) Zgoda na przetwarzanie danych osobowych — Zatgcznik Nr 14-15
14) Rejestr wydanych upowaznien do przetwarzania danych osobowych —Zatacznik
Nr 16
15) Rejestr zawartych uméw powierzenia przetwarzania danych osobowych — Zatacznik Nr 17
16) Rejestr udzielonych zgdd na przetwarzanie danych osobowych — Zatacznik Nr 18
17) Whniosek o udostgpnienie danych ze zbioru danych — Zatgcznik Nr 19
18) Rejestr udostepnien danych osobowych — Zatacznik Nr 20
19) Klauzula informacyjna — wzoér ogélny — Zatacznik Nr 21
20) Potwierdzenie otrzymania dostgpu do kont rodzica/opiekuna i ucznia/uczennicy oraz
zapoznania si¢ z zasadami funkcjonowania dziennika elektronicznego — Zatacznik Nr 22,
21) Wzor zgody na korzystanie ze sprzgtu stanowigcego wlasnos¢ pracodawey poza miejscem pracy
- Zalacznik Nr 23
22) Rejestr wydania sprzetu do korzystania poza miejscem pracy - Zatacznik Nr 24



23) Regulamin korzystania z kont w ustudze G Suite przez uczniéw Zespotu Szkot Zawodowych im.
Stefana Bobrowskiego w Rawiczu - - Zatacznik Nr 25

24) Wzor zgody rodzica lub prawnego opiekuna/petnoletniego ucznia na korzystanie z konta GSuite
- Zalacznik Nr 26




Zal. Nr 1 do Zarzadzenia Nr ...............

Dyrektora Zespolu Zawodowych
w Rawiczu

Polityka ochrony danych osobowych w Zespole Szké! Zawodowych w Rawiczu

I. Dyrektor i pracownicy Zespotu Szkét Zawodowych w Rawiczu sg swiadomi wagi probleméw
zwigzanych z ochrong prawa do prywatnosci, w tym w szczegdlnosci prawa osob fizycznych,

powierzajgcych Szkole swoje dane osobowe, do wlasciwej i skutecznej ochrony tych danych

deklaruje:

- zamiar  podejmowania  wszystkich  dziatan  niezbednych  dla  ochrony  praw
i wolnosci jednostki zwigzanych =z przetwarzaniem 1 bezpieczefistwem danych
osobowych,

- zamiar stalego podnoszenia $wiadomosci oraz kwalifikacji 0s6b

przetwarzajacych dane osobowe w Zespole Szkét Zawodowych w Rawiczu w zakresie
problematyki przetwarzania i bezpieczenstwa tych danych,

- zamiar traktowania obowigzkow 0sab zatrudnionych przy przetwarzaniu
danych  osobowych  jako nalezacych do  kategorii podstawowych  obowigzkow
pracowniczych oraz stanowczego egzekwowania ich wykonania przez
zatrudnione osoby.

II. Dyrektor i pracownicy Zespolu Szkét Zawodowych w Rawiczu sa $wiadomi zagrozen

zwigzanych

zZ przetwarzaniem przez Szkole danych osobowych - w tym,
w szczegOlnosci, zagrozen wynikajacych z dynamicznego rozwoju metod i technik
przetwarzania tych danych W systemach informatycznych oraz sieciach
telekomunikacyjnych. Jednoczesnie Dyrektor Szkoty zamierza
doskonali¢ i rozwija¢ nowoczesne metody przetwarzania danych. Deklaruje, ze

Zespotl Szkot Zawodowych w Rawiczu bedzie stale doskonalit i rozwijat organizacyjne, techniczne

oraz fizyczne $rodki ochrony danych osobowych przetwarzanych zaréwno metodami

tradycyjnymi jak i elektronicznie tak, aby skutecznie zapobiega¢ zagrozeniom, takim jak:

1) lekcewazenie zasad ochrony danych polegajace na pozostawianiu pomieszczenia
lub stanowiska pracy bez ich zabezpieczenia,

2) dopuszczanie 0s6b  postronnych, nieuprawnionych do przetwarzania danych, do
migjsc przetwarzania;

3) niekontrolowane kopiowanie danych na dyski wymienne;



4) kradziez sprzetu lub nosnikow z danymi;
5)  niewlasciwe  przekazywanie  sprzetu z  danymi do  serwisu, oraz  innym
zagrozeniom  moggcym  wystapié  obecnie i w  przyszlosci, w  zwigzku
z rozwojem metod i technik przetwarzania danych.
6) niewlasciwe uzytkowanie sieci spotecznosciowych;
7) niewlasciwe przetwarzanie ,,w chmurze";
8) istnienie luk w komunikatorach internetowych, przez ktére mozna uzyska¢ dostep
do komputera;
9) podszywanie si¢ pod inng osobe;
10) stosowanie oprogramowania do wymiany plikow, moggcego stluzy¢ do latwego
skopiowania pliku z danymi;
11) instalowanie sie zlosliwego oprogramowania na Kkomputerach oraz urzadzeniach
mobilnych;
12) spam i sieci botnet;
13) ataki z sieci uniemozliwiajace przetwarzanie danych osobowych;
14) pishing - spreparowane witryny internetowe i kradziez tozsamosci;
15) podstuchiwanie sieci, w szczegdlnosci bezprzewodowych, w celu przechwycenia

hasel i danych;

III. Ustala sie¢ nastepujgce wytyczne w  zakresie ochrony danych  osobowych

przetwarzanych w Zespole Szkdt Zawodowych w Rawiczu:

1. Zgodnie z RODO obowiazujg nastgpujace zasady dotyczace przetwarzania danych

osobowych. Dane osobowe musza by¢:

1) przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktérej dane dotyczg
(,.zgodnosé z prawem, rzetelnosé i przejrzystosé™);

2) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej
w sposob niezgodny z tymi celami; dalsze przetwarzanie do celéw archiwalnych w interesie
publicznym, do celdéw badan naukowych lub historycznych lub do celéw statystycznych nie jest
uznawane w mysl art. 89 ust. 1 RODO za niezgodne z pierwotnymi celami (,,ograniczenie
celu");

3) adekwatne, stosowne oraz ograniczone do tego, co niezbgdne do celow,
w ktérych sg przetwarzane (,,minimalizacja danych");

4) prawidlowe 1 w razie potrzeby uaktualniane; nalezy podjaé wszelkie rozsadne
dziatania, aby dane osobowe, ktore sa nieprawidlowe w $wietle celow ich
przetwarzania, zostaty niezwlocznie usunig¢te lub sprostowane (,.prawidtowos¢");

5) przechowywane w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza,

przez okres nie dluzszy, niz jest to niezbgdne do celéw, w ktérych dane te s3



przetwarzane; dane osobowe mozna przechowywac¢ przez okres dluzszy, o ile
beda one przetwarzane wylgcznie do celow archiwalnych w interesie publicznym,
do celow badan naukowych lub historycznych lub do celéw statystycznych na
mocy art. 89 wust. 1 RODO, z zastrzezeniem ze wdrozone zostana odpowiednie
srodki techniczne i organizacyjne wymagane na mocy RODO w celu ochrony praw
i wolnosci osob, ktorych dane dotycza (,.ograniczenie przechowywania");

6) przetwarzane W  sposob  zapewniajacy  odpowiednie  bezpieczenstwo  danych
osobowych, w tym ochrong przed niedozwolonym Ilub niezgodnym =z prawem
przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub  uszkodzeniem, za
pomocg odpowiednich  srodkéw  technicznych lub  organizacyjnych  (..integralnos¢

i poufnosc™).

Administrator jest odpowiedzialny za przestrzeganie powyzszych zasad i wykonujac swoje
obowiazki doklada wszelkich staran, aby wykaza¢ ich przestrzeganie (,.rozliczalno$c"),
w szczegolnodei dokumentujac podejmowane dziatania i podejmowane decyzje w zakresie ochrony

danych osobowych.

2. Zgodnie z RODO, przetwarzanie jest zgodne z prawem wylacznie w przypadkach, gdy -

i w takim zakresie, w jakim - spetniony jest co najmniej jeden z ponizszych warunkow:

1) osoba, ktorej dane dotycza wyrazila zgode na przetwarzanie swoich danych
osobowych w jednym lub wigkszej liczbie okreslonych celow; '

2) przetwarzanie jest niezbedne do wykonania umowy, ktorej strona jest osoba,
ktérej dane dotycza, lub do podjecia dzialan na zadanie osoby, ktorej dane
dotycza, przed zawarciem umowy;

3) przetwarzanie jest niezbgdne do wypelnienia obowigzku prawnego cigzacego na
administratorze;

4) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotycza, lub
innej osoby fizycznej;

5) przetwarzanie jest niezbedne do wykonania zadania realizowanego
w interesie publicznym Iub w ramach sprawowania wladzy publicznej powierzonej
administratorowi;

6) przetwarzanie jest niezbedne do celow wynikajagcych z prawnie uzasadnionych interesow
realizowanych przez administratora lub przez strong trzecig, z wyjatkiem sytuacji, w ktorych
nadrzedny charakter wobec tych interesow maja interesy lub podstawowe prawa i wolnosci
osoby, ktorej dane dotycza, wymagajace ochrony danych osobowych, w szczegdlnosci gdy
osoba, ktdrej dane dotycza, jest dzieckiem.

3. Zgodnie z przepisami RODO, zabrania si¢ przetwarzania danych osobowych ujawniajgcych



pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe,
przynalezno$¢ do zwiazkoéw zawodowych oraz przetwarzania danych genetycznych, danych
biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych
zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

Powyzsze nie ma zastosowania, jezeli spetniony jest jeden z warunkéw  okreslonych w art. 9 ust. 2
RODO (osoba, ktérej dane dotycza wyrazila wyrazng zgod¢ na przetwarzanie tych danych;
przetwarzanie jest do wypelnienia obowigzkow i wykonywania szczegdlnych praw przez
administratora lub osobe, ktérej dane dotycza; przetwarzanie jest niezbedne do ochrony zywotnych
intereséw osoby, ktérej dane dotycza, lub innej osoby fizycznej, a osoba, ktorej dane dotycza, jest
fizycznie lub prawnie niezdolna do wyrazenia zgody; przetwarzanie dotyczy danych osobowych

w sposob oczywisty upublicznionych przez osobe, ktorej dane dotyczg itd.).

4. Zgodnie z RODO, przetwarzania danych osobowych dotyczacych wyrokéw skazujacych
oraz naruszen prawa lub powiazanych srodkéw bezpieczenstwa na podstawie art. 6 ust. |
RODO wolno dokonywaé wylacznie pod nadzorem wiladz publicznych lub jezeli
przetwarzanie jest dozwolone prawem Unii lub prawem panstwa czlonkowskiego
przewidujgcymi odpowiednie zabezpieczenia praw i wolnosci o0sob, ktdrych dane dotycza.
Wszelkie kompletne rejestry wyrokow  skazujacych sa  prowadzone wylacznie pod

nadzorem wiadz publicznych.

5. Zespol Szkot Zawodowych w Rawiczu realizujae polityke ochrony, dba o prawa oséb, ktérych

dane dotycza, w szczegolnosci poprzez:

1) przejrzystos¢ komunikacji, co oznacza dazenie, by informacje przekazywane byly w zwiezlej,
przejrzystej, zrozumialej i fatwo dostgpnej formie, jasnym i prostym jezykiem;

2) udzielanie informacji i dostepu do danych osobowych;

3) sprostowania i usuwania danych;

4) realizacje prawa do sprzeciwu wobec przetwarzania ich danych.

6. Szkola wykonuje wszystkic obowigzki przewidziane w RODO i innych przepisach

dotyczacych ochrony danych, jako administrator lub wspéladministrator i gdy ma to zastosowanie,

jako podmiot przetwarzajacy, w szczegolnosci:

1) uwzgledniajac  charakter, zakres, kontekst 1 cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci o0séb fizycznych o rdinym prawdopodobienstwie
i wadze zagrozenia, Szkota wdraza odpowiednie srodki techniczne
i organizacyjne, aby przetwarzanie odbywalo si¢ zgodnie z RODO i aby moc to
wykazac. Srodki te sa w razie potrzeby poddawane przegladom i uaktualniane;

2) uwzgledniana jest ochrona danych w fazie projektowania oraz domyslna ochrona danych;



3) podmiot przetwarzajacy oraz kazda osoba dzialajgca z upowaznienia Szkoly lub
podmiotu przetwarzajacego i majaca dostep do danych osobowych przetwarzaja je wylacznie na
polecenie Szkoly, chyba ze wymaga tego prawo Unii Europejskiej lub prawo parnistwa
czlonkowskiego;

4) poprzez  podejscie  procesowe 1  rejestrowanie  czynnosci  przetwarzania  oraz
kategorii czynnosci przetwarzania,

5) poprzez podejscie oparte na ryzyku i zapewnienie  bezpieczenstwa danych
osobowych, w tym:

a) bezpieczenstwo przetwarzania;

b) zglaszanie naruszenia ochrony danych osobowych organowi nadzorczemu:

¢) zawiadamianie osoby, ktérej dane dotycza, o naruszeniu ochrony danych
osobowych;

d) oceng skutkéw dla ochrony danych i wuprzednie konsultacje z organem
nadzorczym;

e) wyznaczenie inspektora ochrony danych.

8. Szkota przestrzega okreslonych w RODO zasad przekazywania danych osobowych do panstw

trzecich lub organizacji miedzynarodowych.

9. Szkola przestrzega norm prawnych, wynikajacych z przepiséw RODO dotyczacych
szczegolnych sytuacji zwigzanych z przetwarzaniem oraz wszystkich innych przepiséw odnoszacych

si¢ do przetwarzania danych osobowych.

TV. Obszar przetwarzania

1. Zespdt Szkot Zawodowych w Rawiczu, realizujgc polityke ochrony wyznacza budynki,
pomieszczenia i czgsci pomieszczen, tworzace obszar Szkoly, w ktérym przetwarzane sa dane
osobowe (obszar przetwarzania). Obszar ten zabezpiecza sie przed dostgpem 0s6b nieuprawnionych
na czas nieobecnosci w nim oséb upowaznionych do przetwarzania danych osobowych.

2. W budynkach, pomieszczeniach i czeéciach pomieszczen, tworzacych  obszar
przetwarzania majg prawo przebywa¢ wylgcznie osoby upowaznione do przetwarzania danych
osobowych oraz osoby sprawujace nadzor i kontrole przetwarzania i ochrony tych danych. Osoby
nieposiadajace upowaznienia do przetwarzania danych osobowych, w tym osoby wykonujace
czynnosci ustugowe, w szczegolnosci takie jak: remonty, ochrona budynku, moga przebywac
w budynkach, pomieszczeniach i czgsciach pomieszezen, tworzacych obszar, w ktérym
przetwarzane sg dane osobowe, wylgcznie w obecnosci upowaznionego pracownika Szkoly Ilub
na podstawie wydanego przez administratora danych dokumentu zezwalajacego i okreslajacego

warunki przebywania w miejscach przetwarzania danych osobowych.



Zezwolenie na przebywanie w ww. pomieszczeniach i warunki przebywania mogg wynikac
z umowy zawartej z podmiotem realizujacym ustugi.

3. Stacje robocze, monitory, drukarki oraz inne urzadzenia stuzace do przetwarzania ,a zwlaszcza
kopiowania danych, powinny by¢ umiejscawiane w sposob uniemozliwiajacy osobom
nieuprawnionym podglad informacji oraz bezposredni i niekontrolowany dostep.

4. W przypadku dostepu zdalnego i mobilnego do systemu informatycznego,
w szezegdlno$ci z uzyciem sieci Internet lub radiowej sieci bezprzewodowej, w tym
z uzyciem prywatnych urzadzen uzytkownikow w sytuacjach gdy zostalo to dozwolone przez
administratora danych, administrator systemu informatycznego okres$la zasady korzystania,
ograniczenia dostepu do systemu do niezbednego minimum oraz technologicznego zabezpieczenia
urzadzen i dostgpu do systemu.

5. Opuszczajge pomieszezenie, w ktorym przetwarzane sg dane osobowe, nalezy je zabezpieczy¢
przed wejsciem oséb niepowotanych.

6. W razie planowanej, choéby chwilowej, nieobecnosci pracownika upowaznionego
do przetwarzana danych osobowych nalezy umiesci¢ zbiory wystepujace w formach tradycyjnych
(papierowych) w odpowiednio zabezpieczonym miejscu ich przechowywania oraz dokona¢
niezbednych operacji w systemie informatycznym uniemozliwiajacych dostep do danych osobom
niepowolanym (np. w czasie nie przekraczajacym 5 minut, powinny wigcza¢ si¢ tzw. wygaszacze
ekranow).

7. Opuszczenie przez pracownika przetwarzajacego dane osobowe  obszaru ich
przetwarzania bez zabezpieczenia budynku i/lub pomieszczenia oraz umiegjscowionych w nim
zbioréw danych jest niedopuszczalne, i traktowane jest jako ci¢zkie naruszenie podstawowych
obowigzkdw pracowniczych.

8. Przetwarzanie danych poza obszarem przetwarzania.

Przetwarzanie danych osobowych , w tym wystepujacych w formach tradycyjnych (papierowych)
poza obszarem przetwarzania moze odbywac si¢ po uzyskaniu upowaznienia wydanego przez ADO.
Pracownik dokonujgcy przetwarzania danych poza obszarem przetwarzania zobowigzany jest do
zapewnienia szczegélnej ostroznoscei podezas ich transportu, przechowywania, przetwarzania w tym
uniemozliwic¢ dostep do danych osobom niepowolanym i chroni¢ przed bezprawnym zniszczeniem.
9. Wykaz budynkow i pomieszczen w ktdrych przetwarzane sg dane osobowe podlegajace
nadzorowi Zespotu Szkét Zawodowych w Rawiczu zawiera zatgcznik Nr 3.

V. Niszczenie danych

1. Zespol Szkét Zawodowych w Rawiczu, realizujac polityke ochrony, przyktada duza wage
do prawidlowego niszczenia zbednych danych osobowych, danych dla ktérych minat okres
przechowywania oraz danych co do ktoérych skutecznie wniesiono zadanie usunigcia na podstawie
art. 17 RODO.

2. Niszczenie danych osobowych polega w szezegdlnosci na:



1)  trwalym, fizycznym  zniszczeniu danych wraz z ich no$nikami w  stopniu
uniemozliwiajacym ich  pdéiniejsze odtworzenie przez osoby niepowotane  przy
zastosowaniu powszechnie dostepnych metod;

2) anonimizacji danych osobowych, polegajacej na pozbawieniu danych osobowych cech
pozwalajacych na identyfikacje osob fizycznych, ktérych dane dotycza;

3) brakowaniu dokumentacji niearchiwalnej zgodnie z ustawa z dnia 14 lipca 1983r. o narodowym
zasobie archiwalnym i archiwach (tekst jednolity Dz. U. 2018 poz.217 z pdzniejszymi
zmianami) oraz przepisami wykonawczymi do ustawy.

3. Osoby przetwarzajace dane osobowe w Zespole Szkot Zawodowych w Rawiczu maja obowigzek

stosowania oddanych im do dyspozycji procedur i narzgdzi, w tym dotyczgcych niszczenia danych

osobowych.

VL. Zespdt Szkol Zawodowych w Rawiczu, realizujac polityke ochrony, zapewnia mozliwo$é

poszerzania wiedzy z zakresu problematyki przetwarzania i ochrony danych wszystkim osobom

odpowiedzialnym za biezgca realizacje tej polityki.



Zalgcznik nr 2 do Zarzadzenia
Dyrektora Zespotu Zawodowych
w Rawiczu
Wykaz budynkéw i pomieszczen w budynkach Zespolu Szkél Zawodowych
w Rawiczu, tworzacych obszar przetwarzania

Budynek szkoly zlokalizowany przy ul. Hallera 12 - Budynek A

-gabinet wicedyrektora szkolenia praktycznego obszar za biurkiem ze wszystkimi urzadzeniami oraz
szafy,

-biblioteka szkolna obszar za biurkiem ze wszystkimi urzadzeniami oraz szafy,

- gabinet pielegniarki szkolnej obszar za biurkiem ze wszystkimi urzadzeniami oraz szafy

- pokéj nauczycielski ze sprzgtem komputerowym oraz szafy

- sale lekcyjne z biurkiem nauczyciela oraz szafy (sale: 1,2,3,4,5,5a,6,7,8,9,10,11,12,13,14,15)
Budvnek szkolv zlokalizowany przy ul Gen.Hallera 10 - Budynek B:

- pokdj nauczycielski ze sprzgtem komputerowym oraz szafy
- sale lekcyjne z biurkiem nauczyciela oraz szafy (sale: 16,17,18,19,20,21,22,23)

Budynek szkoly zlokalizowany przy ul. Gen. Hallera 8 - L.gcznik, sala gimnastyczna

-wydzielona czgéé sekretariatu Szkoly, obszar za ladg ze wszystkimi urzadzeniami oraz szafy i szafy
aktowe ze skarbczykiem

-gabinet Dyrektora Zespotu ze wszystkimi urzadzeniami oraz szafy

-gabinet wicedyrektoréw - obszar za biurkiem ze wszystkimi urzgdzeniami oraz szafy

-pok6j nauczycielski nauczycieli wychowania fizycznego - sprz¢t komputerowy oraz szafy

-kgcik pamigci szkoly - przestrzen otwarta,

serwerownia ze wszystkimi urzadzeniami

Budvnek szkoly zlokalizowany przy ul. Gen.Hallera 6 - Budynek C

-gabinet wicedyrektora - obszar za biurkiem ze wszystkimi urzadzeniami oraz szafy
-gabinet pedagoga szkolnego - obszar za biurkiem ze sprzgtem komputerowym oraz szafy

- MCI - biurka ze sprzgtem komputerowym

-pokoj nauczycielski wraz ze sprzgtem komputerowym oraz szafy

-pomieszczenie archiwum z szafami- regatami

-sale lekcyjne z biurkiem nauczyciela oraz szafy ( sale 24,25,26,27,28,29,30,31,32,33,34,35)

Budynek szkoly zlokalizowany przy ul. Grota Roweckiego 9 - Budynek G

- pokoj nauczycielski wraz ze sprzgtem komputerowym oraz szafy
- sale lekcyjne z biurkiem nauczyciela oraz szafy (sale: 2.3, 2.5, 2.12, 2.13, 2.14, 3.12, 3.14)

Budvnki warsztatow szkolnych - ul. Sienkiewicza 27

-pok6j nauczycielski wraz ze sprzgtem komputerowym oraz szafy
- sale lekcyjne z biurkiem nauczyciela oraz szafy (sale: 4,5,6,7)

-pomieszczenie biurowe - obszar ze wszystkimi urzadzeniami oraz szafy



II.

IIL.

IV.

Zalgcznik nr 3 do Zarzadzenia
Dyrektora Zespotu Zawodowych
w Rawiczu

Instrukcja Zarzadzania Systemem Informatycznym w Zespole Szkét Zawodowych
w Rawiczu

Niniejsza Instrukcja ma zastosowanie do wszelkich danych osobowych znajdujacych sie, badz
mogacych znajdowac si¢ w systemach informatycznych administratora.

Instrukcja okresla zasady i tryb postepowania administratora danych i oséb przez niego
upowaznionych przy przetwarzaniu danych osobowych.

Integralng czgs¢ niniejszej Instrukcji stanowi Procedura okreslajaca zasady funkcjonowania
Dziennika Elektronicznego — Regulamin korzystania z Systemu LIBRUS Synergia w Zespole

Szkét Zawodowych w Rawiczu w zakresie ochrony danych osobowych (zatacznik Nr 4).

Ogdlne zasady pracy w systemie informatycznym.

. Sygnal internetowy dostarczany jest przez ustugodawce internetowego i odpowiednio

zabezpieczony oprogramowaniem antywirusowym.

. Przetwarzanie danych w systemie informatycznym moze byé realizowane wylgcznie poprzez

licencjonowane oprogramowanie.
Uzytkownikom zabrania sie:

a) korzystania ze stanowisk komputerowych podtgczonych do sieci informatycznej poza
godzinami i dniami pracy szkoly bez pisemnej zgody ADO,

b) udostepniania stanowisk roboczych osobom nieuprawnionym,

c) samowolnego instalowania i uzywania programéw komputerowych,

d) wykorzystywania sieci komputerowej szkoly w celach innych niz wyznaczone przez ADO,

e) korzystania z nielicencjonowanego oprogramowania oraz wykonywania jakichkolwiek
dziatan niezgodnych z ustawg o ochronie praw autorskich,

f) umozliwiania dostepu do zasobéw wewnetrznej informatycznych szkoly oraz sieci
internetowej osobom nicuprawnionym,

V. Nadawanie uprawnien do przetwarzania danych osobowych oraz ich rejestrowanie w systemie
informatycznym.

1. Do przetwarzania danych osobowych zgromadzonych w systemie informatycznym jak réwniez

w rejestrach tradycyjnych wymagane jest upowaznienie. Upowaznienie wydawane jest zgodnie
ze wzorami stanowigcymi zalgczniki Nr 10-11 do zarzadzenia.

. Po nadaniu upowaznienia, ASI tworzy konta uzytkownikéw w systemach informatycznych

i przyznaje identyfikatory oraz tworzy hasta tymczasowe.

. Uprawnienia do pracy w systemie informatycznym moga byé odbierane CZasowo, poprzez

zablokowanie konta na podstawie dyspozycji wydanej przez ADO.



4.

5.

V.

Uprawnienia do przetwarzania danych osobowych odbierane sa trwale w przypadku ustania

stosunku pracy.
Osoby, ktore zostaly upowaznione do przetwarzania danych, sg obowigzane zachowac

w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia takze po ustaniu stosunku pracy.

Stosowane metody i $rodki uwierzytelnienia oraz procedury zwigzane i ich zarzadzaniem

i uzytkowaniem.

1.

20}

9.

System informatyczny przetwarzajacy dane osobowe wykorzystuje mechanizm identyfikatora
i hasla jako narzedzi umozliwiajacych bezpieczne uwierzytelnienie.

Kazdy uzytkownik systemu informatycznego powinien posiada¢ odrebny identyfikator.

Hasto powinno sktada¢ si¢ z co najmniej o$miu znakow, zawiera¢ co najmniej jedng literg
wielka, jedna cyfre i jeden znak specjalny.

. Zmiane hasta nalezy dokonywa¢ w miesigcach, w ktorych nastepuje przetwarzanie danych

osobowych.

. Hasto nie moze zawiera¢ zadnych informacji, ktére mozna kojarzy¢ z uzytkownikiem komputera

np. osobiste dane uzytkownika, tj. nazwisko, inicjaly, imiona, marka lub nr rejestracyjny
samochodu itp. ;

. Hasto nie moze by¢ zapisywane w miejscu dostepnym dla oséb nieuprawnionych. Uzytkownik

nie moze udostepni¢ swojego identyfikatora oraz hasta jak rowniez dostgpu do stanowiska
roboczego po uwierzytelnieniu w systemie osobom nieuprawnionym ani Zzadnej osobie
postronne;j.

. Hasto uzytkownika, umozliwiajace dostgp do systemu informatycznego, nalezy utrzymywac

w tajemnicy, réowniez po uptywie jego waznosci.
Raz uzyty identyfikator nie moze by¢ przydzielony innemu uzytkownikowi.

Hasta sg zdeponowane w kasie pancernej w sekretariacie szkoly.

10. W przypadku, gdy istnieje podejrzenie, ze haslo mogla pozna¢ osoba nieuprawniona,

1.

uzytkownik zobowiazany jest do natychmiastowej zmiany hasta, lub w razie probleméw
powiadomi¢ o tym fakcie inspektora ochrony danych oraz ASI.

VL Rozpoczecie , zawieszenie i zakoniczenie pracy.

Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje wprowadzenie
identyfikatora i hasta w sposdb minimalizujgcy ryzyko podejrzenia przez osoby nieupowaznione.

2. Uzytkownik systemu jest odpowiedzialny za zabezpieczenie danych wyswietlanych przez system

przed osobami nie majacymi uprawnien.

3. Zawieszenie pracy polega na opuszczeniu stanowiska pracy bez wylogowania sig¢ 1 jest

dopuszczalne tylko w przypadku pozostania w pomieszczeniu.

4. Zabrania sie opuszczania stanowiska pracy bez wczesniejszego wylogowania z systemu

z zastrzezeniem pkt 3.



5. Zakonczenie pracy polega na wylogowaniu sie z systemu i wytaczeniu komputera.

VIL. Tworzenie kopii zapasowych zbioréw danych oraz programéw i narzedzi stuzacych do ich
przetwarzania.

1. Zbiory danych w systemie informatycznym sa zabezpieczane przed utratg lub uszkodzeniem
za pomoca:

a)  urzadzen zabezpieczajacych przed awaria zasilania lub zakiéceniami w sieci zasilajace],

b)  sporzadzania kopii zapasowych zbioréw danych (kopie petne).

2. Zatworzenie kopii bezpieczenstwa systemu informatycznego odpowiedzialny jest ASI.

3. W szezegélnych przypadkach — przed aktualizacja lub zmiang w systemie nalezy
bezwarunkowo wykona¢ pelna kopie zapasowa systemu.

4. Kopie zapasowe zbioréw danych podlegaja okresowym testom pod katem ich przydatnosci
do odtworzenia w przypadku awarii systemu. Za przeprowadzanie tej procedury
odpowiedzialny jest ASI. Z przeprowadzonych testéw nalezy sporzadzi¢ raport i przekazaé
ADO.

VIIL. Sposob, migjsce i okres przechowywania elektronicznych nosnikéw informac;ji.

1. Nosniki danych oraz programéw shuzacych do przetwarzania danych osobowych, a takze danych
konfiguracyjnych systemu informatycznego, przechowuje ASI w szafie pancernej
w sekretariacie szkoly.

2. Przenosne no$niki danych powinny sg zabezpieczone ochrong kryptograficzng.

3. Urzadzenia, dyski lub inne elektroniczne no$niki informacji z danymi osobowymi przeznaczone
do:

a) likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest
to mozliwe, uszkadza si¢ w sposéb uniemozliwiajacy ich odezytanie,

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia
si¢ wezesniej zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie,

c) naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposob uniemozliwiajacy
ich odzyskanie albo naprawia si¢ je pod nadzorem ASI.

4. Nosniki kopii awaryjnych, ktore zostaly wycofane z uzycia, podlegaja zniszczeniu po usunieciu
danych osobowych.

IX. Spos6b zabezpieczenia systemu przed dziatalnoscia oprogramowania, ktorego celem jest
uzyskanie nieuprawnionego dostepu do systemu informatycznego.

1. ASI zapewnia ochrong antywirusowa oraz zarzadza systemem wykrywajacym i usuwajacym
wirusy iinne niebezpieczne kody. System antywirusowy jest skonfigurowany w nastepujacy
sposob:

a) skanowanie dyskéw zawierajacych potencjalnie niebezpieczne dane nastepuje
automatycznie po wigczeniu komputera,

b) skanowanie wszystkich informacji przetwarzanych w systemie, a zwlaszcza poczty
elektronicznej jest realizowane na biezaco.

¢) automatycznej aktualizacji wzorcow wirusdw.



2. W przypadkach wystapienia infekcji uzytkownik powinien niezwlocznie powiadomié¢ o tym
fakcie ASIL
3. W przypadku wystapienia infekcji i braku mozliwosci automatycznego usunigcia wirusow przez
system antywirusowy, ASI podejmuje dziatania zmierzajgce do usunigcia zagrozenia.
W szezegdlnoscei dziatania te moga obejmowac:
a) usuniecie zainfekowanych plikéw, o ile jest to akceptowalne ze wzgledu na prawidlowe
funkcjonowanie systemu informatycznego,
b) odtworzenie plikéw z kopii awaryjnych po uprzednim sprawdzeniu, czy dane zapisane na
kopiach nie sa zainfekowane,
¢) samodzielng ingerencje w zawartos¢ pliku w zaleznosci od posiadanych narzedzi
i oprogramowania.

4. Uzytkownicy systemu maja rowniez obowigzek skanowania kazdego zewnetrznego
elektronicznego nos$nika informacji przed jego wykorzystaniem.

X.  Przesylanie danych poza obszar przetwarzania.

1. Urzadzenia i nosniki zawierajgce dane osobowe, przekazywane poza obszar przetwarzania
zabezpiecza si¢ w sposdb zapewniajacy poufnos¢ i integralnos¢ tych danych.

2. W wypadku przesylania danych osobowych poza sie¢ przystosowang do transferu danych
osobowych nalezy zastosowac szczegdlne srodki bezpieczenstwa, ktore obejmujg zatwierdzenie
przez ASI zakresu danych osobowych przeznaczonych do wystania.

3. Umozliwienie wysylania danych osobowych tylko z wykorzystaniem okreslonej aplikacji
i tylko przez okreslonych uzytkownikow.

4. Za realizacj¢ procesOw zwigzanych z zarzadzaniem aplikacjami kryptograficznymi oraz
generowanie kluczy dostgpowych do tych aplikacji odpowiedzialny jest operator zewngtrzny
KIR. Szafir.

XI. Procedury wykonywania przegladow i konserwacji systemow oraz nosnikdw informacji
stuzgcych do przetwarzania danych osobowych.

1. Przeglady i konserwacje systemu oraz no$nikéw informacji stuzacych do przetwarzania danych
moga by¢ wykonywane jedynie przez osoby posiadajace upowaznienie wydane przez ADO.

2. Wszelkie prace zwiazane 2z naprawami i konserwacjg systemu informatycznego
przetwarzajacego dane osobowe musza uwzglednia¢ zachowanie wymaganego poziomu
zabezpieczenia tych danych przed dostgpem do nich osob nieupowaznionych, w szczegdlnosci
poprzez bezposredni nadzér prowadzony przez ASI.

3. W przypadku uszkodzenia =zestawu komputerowego, nos$niki danych, na ktorych
sg przechowywane dane osobowe powinny zosta¢ zabezpieczone przez ASI.

4, W przypadku koniecznosci przeprowadzenia prac serwisowych poza szkola, dane osobowe
znajdujace si¢ w naprawianym urzadzeniu musza zosta¢ w sposob trwaty usunigte.

5. Jezeli nie ma mozliwosci usuniecia danych z noénika na czas naprawy komputera, nalezy
zapewni¢ staly nadzér nad tym nosnikiem przez osobe upowazniong do przetwarzania danych
osobowych na nim zgromadzonych.



Zalacznik nr 4 do Zarzadzenia
Dyrektora Zespolu Zawodowych
w Rawiczu

Regulamin korzystania z systemu LIBRUS Synergia w Zespole Szkot Zawodowych
w Rawiczu w zakresie ochrony danych osobowych

ROZDZIAL I. Postanowienia ogélne

1) W szkole, za posrednictwem strony https://synergialibrus.pl funkcjonuje elektroniczny dziennik.
Ustugi zwigzane z dziennikiem dostarczane sa przez firmg zewnetrzng, wspolpracujaca
ze szkoly. Podstawa dziatania dziennika elektronicznego jest umowa podpisana przez dyrektora
szkoly i uprawnionego przedstawiciela firmy dostarczajacej oraz obstugujacej system dziennika
elektronicznego.

2) Administratorem danych osobowych zamieszczonych w Systemie LIBRUS Synergia jest Zespot
Szkét Zawodowych im. S. Bobrowskiego w Rawiczu.

3) Za niezawodnos¢ dziatania systemu, ochrong danych osobowych umieszczonych na serwerach
oraz tworzenie kopii bezpieczenstwa odpowiada firma nadzorujaca pracg Systemu LIBRUS
Synergia, pracownicy szkoly, ktdrzy maja bezposredni dostep do przegladania i edycji danych
oraz rodzice (prawni opiekunowie) i uczniowie w zakresie udostgpnionych im danych.
Szczegdlowa odpowiedzialnosé wszystkich stron reguluje zawarta pomigdzy stronami umowa
oraz przepisy obowigzujacego w Polsce prawa.

ROZDZIAL IL Konta w dzienniku elektronicznym

1) Kazdy uzytkownik Systemu LIBRUS Synergia  (szkolny administrator dziennika
elektronicznego, dyrektor szkoty, wychowawca klasy, nauczyciel, pedagog, pracownik biblioteki
szkolnej, pracownik sekretariatu, rodzic, uczen) posiada wilasne konto dostepowe do systemu
dziennika elektronicznego, za ktére osobiscie odpowiada. Konstrukcja systemu, ze wzgledu
na bezpieczenstwo danych w systemie, wymusza na uzytkowniku okresowg zmiane hasta konta.
Haslo dostarczone przez administratora stuzy tylko do pierwszego zalogowania. Hasto
wprowadzone przez uzytkownika powinno sie sktadaé co najmniej z 8 znakéw i by¢ kombinacjg
liter (duzych i matych) i cyfr.

2) Kazdy uzytkownik jest zobowigzany stosowaé si¢ do zasad bezpieczefistwa w postugiwaniu sie
loginem i hastem do systemu, ktére poznal na szkoleniu (nauczyciele na Radzie Pedagogicznej
lub indywidualnym szkoleniu, rodzice na zebraniu z rodzicami, uczniowie na zajeciach),
w szezegolnosei do utrzymywania w tajemnicy hasla umozliwiajacego dostep do zasobow
Systemu LIBRUS Synergia, réwniez po uplywie jego waznosei.

3) W przypadku utraty hasta lub podejrzenia, ze zostato odczytane/wykradzione przez osobe
nieuprawniong, uzytkownik zobowiazany jest do niezwlocznego, osobistego poinformowania
o tym fakcie szkolnego administratora dziennika elektronicznego.

4) Uzytkownik, po zalogowaniu na swoim koncie, zobowigzany jest do sprawdzenia wiarygodnosci
informacji odno$nie:

- ostatniego udanego logowania

- ostatniego nieudanego logowania.

W razie stwierdzenia niescistosci powinien osobiscie o tym fakeie powiadomié szkolnego
administratora dziennika elektronicznego.

ROZDZIAL I1I. Przekazywanie informacji w dzienniku elektronicznym

1) Uzytkownikowi systemu dziennika elektronicznego nie wolno umozliwiaé korzystania
z zasobow osobom trzecim.



2) Pracownikom szkoly nie wolno udziela¢ osobom trzecim zadnych informacji zawartych
w systemie dziennika elektronicznego. Wszystkie dane osobowe uczniéw i ich rodzicéw
sa poufne.

3) Pracownikom szkoly nie wolno przekazywad¢ zadnych informacji odnosnie loginéw i haset
dostepowych do konta rodzicom i uczniom drogg telefoniczng oraz z wykorzystaniem poczty
elektroniczne;j.

4) Rodzicowi przystuguje prawo wgladu do informacji o swoim dziecku, ale tylko w szkole. Jesli
zaistnieje taki przypadek, to (w asyscie dyrektora, wychowawcy, nauczyciela przedmiotowego
lub pedagoga) rodzicowi udostgpnia si¢ za pomocg komputera wszystkie informacje dotyczgce
jego dziecka z zachowaniem poufnosci danych osobowych innych ucznidéw.

5) Szkota, na zyczenie rodzica (prawnego opiekuna), moze (z zachowaniem poufnoséci danych
osobowych) udostgpni¢ rodzicowi (prawnemu opiekunowi) papierowe wydruki, ktore
sg przewidziane dla konta rodzica (prawnego opiekuna) w systemie dziennika elektronicznego.

ROZDZIAL 1V. Dvrektor szkoly

1) Dyrektor szkoly jest zobowigzany dochowywac tajemnicy odno$nie postanowien zawartych
w umowie dotyczacej wprowadzenia w szkole Systemu LIBRUS Synergia, mogacych
narazi¢ dziatanie systemu informatycznego na utratg bezpieczenstwa.

2) Dyrektor szkoty dokonuje podziatu zadan i obowigzkéw zwiazanych z organizacjg ochrony
danych osobowych, w szczegdlnoSci wyznacza administratora szkolnego dziennika
elektronicznego oraz drugg osobe, ktéra moze w zastepstwie petnié rolg administratora.

3) Dyrektor szkoly zobowigzany jest do stosowania podpisu elektronicznego archiwéw
dziennika elektronicznego za caly poprzedni rok szkolny. Archiwa wyzej wymienionych
dziennikéw przechowywane sa w szkolnym sejfie.

ROZDZIAL V. Szkolny administrator dziennika elektronicznego

1) Informacje o nowo utworzonych kontach (login, hasto) szkolny administrator dziennika
elektronicznego ma obowigzek przekazaé¢ bezposrednio ich whascicielom lub (w przypadku
rodzicow/opiekunow i uczniow) wychowawcom klas. W razie nieznajomosci danej osoby,
szkolny administrator dziennika elektronicznego ma obowigzek sprawdzié¢ legitymacje
szkolng lub dowdd osobisty celem weryfikacji tozsamosci osoby.

2) Na prosbe uzytkownika dziennika elektronicznego szkolny administrator przypomina loginy,
generuje nowe hasta i przekazuje je, z zachowaniem zasad poufnosci, bezposrednio
zainteresowanym osobom lub (w przypadku rodzicéw/opiekunow 1 uczniow)
wychowawcom klas.

3) Nie rzadziej niz raz na 3 miesigce szkolny administrator dziennika elektronicznego generuje
dzienniki wszystkich oddziatéw szkolnych jako kopie bezpieczenstwa. Przechowuje je na
plycie CD w szkolnym sejfie. Po zakonczeniu roku szkolnego wyzej wymienione kopie
bezpieczenstwa zostajg bezpowrotnie usuniete przez administratora e- dziennika.

4) Jezeli nastgpi zablokowanie Kkonta nauczyciela, szkolny administrator dziennika
elektronicznego powinien:

- skontaktowac sig osobidcie z nauczycielem i wyjasni¢ powod blokady,

- w razie zaistnienia proby naruszenia bezpieczenstwa powiadomi¢ firme¢ nadzorujacg poprzez

wystanie informacji do Superadministratora,

- sprawdzi¢ wraz z nauczycielem aktualng zawartos¢ jego konta z tworzonymi kopiami

- wygenerowac i przekaza¢ nowe jednorazowe hasto dla nauczyciela.

5) Szkolny administrator dziennika elektronicznego, w pierwszym tygodniu nowego roku
szkolnego, generuje dzienniki poszczegdlnych klas za caly poprzedni rok szkolny
i przekazuje je dyrektorowi szkoty.



ROZDZIAL VI. Wychowawea klasy

1) Na pierwszym zebraniu z rodzicami wychowawca klasy ma obowiazek osobiscie rozda¢
rodzicom (prawnym opiekunom) loginy i hasla do ich kont oraz kont ich dzieci. Podczas
godziny do dyspozycji wychowawcy, wychowawca przekazuje loginy i hasta do kont
uczniowskich swoim wychowankom.

2) Wychowawca informuje rodzicéw (prawnych opiekunéw) i uczniéw o zasadach bezpiecznego
korzystania z konta dziennika elektronicznego, ze szczegdlnym uwzglednieniem zasad ochrony
danych osobowych uzytkownika konta.

3) Fakt otrzymania loginéw i hasel oraz zapoznania si¢ z zasadami bezpiecznego korzystania
z konta dziennika elektronicznego, rodzic (prawny opiekun) potwierdza podpisem na
dokumencie (zatacznik nr 22) w obecnosci wychowawcy klasy. Wymieniony dokument
wychowawca przechowuje w teczce wychowawecy.

4) Na prosbe rodzica (prawnego opiekuna) lub ucznia administrator przypomina uzytkownikowi
Jjego login i generuje nowe hasto po czym przekazuje je wychowawcy klasy. Wychowawca
przekazuje uzytkownikowi wyzej wymienione dane do konta z zachowaniem nastepujacych
zasad:

- rodzic otrzymuje login i haslo dla konta rodzica i ucznia
- uczen otrzymuje login i hasto dla konta ucznia

ROZDZIAL VII. Nauczyciel

1) Nauczyciel jest osobiscie odpowiedzialny za swoje konto i zobowigzany do ochrony danych
osobowych umieszczonych w systemie dziennika elektronicznego, a w szczegélnoscei:

— chroni dane dostgpowe do swojego konta (login, hasto) przed osobami trzecimi,

— po zalogowaniu si¢ do swojego konta sprawdza informacje¢ o ostatnim udanym i nieudanym
logowaniu - w razie potrzeby niezwlocznie informuje o zagrozeniu administratora szkolnego
dziennika elektronicznego,

— nie udostgpnia uczniom komputera, ktory stuzy w pracowni do korzystania z dziennika
elektronicznego, ‘

— nie pozostawia bez nadzoru uczniéw w pracowni z komputerem stuzacym do dostepu
do dziennika elektronicznego,

— jezeli do dostepu do dziennika elektronicznego korzysta z laptopa, nie udostepnia go osobom
trzecim,

— dba o to, by poufne dane prezentowane na monitorze komputera nie byty widoczne dla oséb
trzecich,

— po zakonczeniu pracy z dziennikiem elektronicznym wylogowuje si¢ z konta,

2) Nauczyciel nie udostepnia osobom nieupowaznionym, zgromadzonych na zewnetrznych
nosnikach lub wydrukach, wygenerowanych dziennikéw, plikéw $wiadectw szkolnych, plikéw
generowanych w dzienniku elektronicznym statystyk itp.

ROZDZIAY. VIII, Sekretariat

1) Za obstuge konta .,sekretariat™ odpowiedzialna jest wyznaczona przez dyrektora szkoly osoba,
ktora na state pracuje w sekretariacie szkoty.

2) W przypadku zaistnienia takiej potrzeby, na polecenie dyrektora szkoly, szkolny administrator
dziennika elektronicznego przydziela osobie pracujacej w sekretariacie konto z uprawnieniami
administratora.

3) Po skresleniu ucznia z listy uczniéw, pracownik sekretariatu szkoty drukuje jego kartoteke
1 umieszcza w arkuszu ocen.

4) Wszelkie informacje zaczerpnigte z dziennika elektronicznego, dotyczace ucznia, pracownik
sekretariatu moze przekazaé zainteresowanemu lub jego rodzicowi wylgcznie po okazaniu przez
niego legitymacji szkolnej lub dokumentu tozsamosci.



ROZDZIAL IX. Rodzice (prawni opiekunowie)

1) Rodzice (prawni opiekunowie) majg w systemie dziennika elektronicznego swoje niezalezne
konto, zapewniajace podglad wynikdéw w nauce i frekwengji ucznia na zajeciach szkolnych oraz
dajace mozliwos¢ komunikowania si¢ z nauczycielami w sposob zapewniajacy ochrong danych
osobowych innych uczniow.

2) Rodzic osobiscie odpowiada za swoje konto w dzienniku elektronicznym szkoly i ma obowiazek
nieudostepniania go swojemu dziecku ani innym nieupowaznionym osobom.

ROZDZIAL X. Uczen

1) Uczen ma w systemie dziennika elektronicznego swoje niezalezne konto, umozliwiajace podglad
swoich wynikow w nauce i frekwencji, zapewniajace ochrong danych osobowych innych
uczniow.

2) Uczen osobiscie odpowiada za swoje konto w dzienniku elektronicznym szkoty i ma obowigzek
nieudostepniania go innym, nieupowaznionym osobom.

ROZDZIAL XI. Postanowienia koncowe

1) Wszystkie poufne dokumenty i materialy utworzone na podstawie danych z dziennika
elektronicznego, ktére nie beda potrzebne, nalezy zniszczys.

2) Wszystkie zeskanowane i przestane do bazy danych karty powinny by¢ przechowywane w szkole
do korica tygodnia, a nastgpnie zniszczone z wykorzystaniem niszczarki.

3) Osoby z zewnatrz (serwisanci, osoby dokonujace przegladéw, pracownicy firm udzielajacych
licencji na oprogramowanie itp.), jesli jest to wymagane trescig dokumentow i stanem urzadzen
do ktérych maja dostep, zobowigzuja sig do poszanowania i zachowania tajemnicy wynikajgcej
z ustawy o ochronie danych osobowych, podpisujgc, obok umowy giéwnej dot. danych ustug,
umowe powierzenia przetwarzania (zatgeznik nr 13).

4) W razie kontroli z zewnatrz odpowiedniego organu uprawnionego do kontrolowania
dokumentacji szkolnej, na polecenie dyrektora szkotly, na czas kontroli, szkolny administrator
dziennika elektronicznego udostepnia wyznaczonej do tego celu osobie konto w dzienniku
elektronicznym dajgce mozliwos$é sprawdzenia prawidlowego prowadzenia przez nauczycieli
dokumentacji bez mozliwosci dokonywania w dzienniku elektronicznym jakichkolwiek zmian.



Zatgcznik nr 5 do Zarzadzenia
Dyrektora Zespotu Zawodowych
w Rawiczu

Podstawowe zasady dotyczace zachowania bezpieczenstwa podezas pracy zdalnej.

1)

2)

3)
4)

1
2)

§ 1

Przetwarzanie danych osobowych w Zespole Szkét Zawodowych w Rawiczu podczas pracy
zdalnej stuzy realizacji obowigzkéw oraz uprawnien okreslonych przepisami prawa,
w szczegllnosci zadar statutowych szkoly, wynikajacych z ustawy z dnia 14 grudnia 2016r.
Prawo oswiatowe (Dz. U. z 2020r, poz. 910).

Niniejsze zasady sa czgscig obowigzujacej w Szkole procedury ochrony danych osobowych.

§2

W okresie czasowego ograniczenia funkcjonowania szkoly na podstawie przepiséw wydanych
przez ministra edukacji narodowej, dyrektor odpowiada za organizacje realizacji zadan szkoty
z wykorzystaniem metod i technik ksztatcenia na odleglo$¢ lub innego sposobu realizacji tych
zadan.

Dyrektor w szczegolnosci:

ustala sposob i tryb realizacji zadan szkoly w okresie czasowego ograniczenia funkcjonowania
1 przekazuje informacje na ten temat rodzicom, nauczycielom i innym pracownikom;
koordynuje wspdlprace nauczycieli z rodzicami, uwzgledniajac potrzeby edukacyjne

i mozliwosei psychofizyczne ucznidw, w tym objetych ksztalceniem specjalnym;ustala sposéb
realizacji zadan przez statutowe organy szkoly i zasady wspotpracy pomiedzy nimi oraz
koordynuje realizacj¢ tych zdan w okresie czasowego ograniczenia funkcjonowania szkoly;
ustala sposob dokumentowania realizacji zadan szkoly w tym okresie;

nadzoruje realizacje zadan Szkoty;

Statutowe czynnosci dyrektora i innych organdw, nauczycieli oraz pozostatych pracownikéw
szkoly mogg by¢ podejmowane w spos6b ustalony przez Dyrektora adekwatnie do sytuacji

i biezacych potrzeb:

na terenie szkoty;

za pomocg $rodkéw komunikacji elektronicznej lub za pomoca innych $rodkéw tacznosci,

a w przypadku rady pedagogicznej i rady rodzicow takze w trybie obiegowym.

W okresie czasowego ograniczenia funkcjonowania szkoly rodzice i inne podmioty $rodowiska

lokalnego wspotpracujace ze szkotg mogg komunikowaé sig i zalatwia¢ niezbedne sprawy droga



elektroniczna lub za pomocg innych srodkéw komunikacji.

§ 3

Organizacja zaje¢ szkolnych w formie pracy zdalnej dotyczy realizowania przez nauczycieli
zaje¢ z wykorzystaniem metod i technik ksztalcenia na odlegtos¢ lub innego sposobu
ksztalcenia, w tym z wykorzystaniem srodkoéw komunikacji elektroniczne;j.

Szkota zapewnia narzedzia umozliwiajace nauczycielom prowadzenie zaje¢ zdalnych w ramach
posiadanych zasobéw oraz bezpieczng komunikacjg z uczniami i rodzicami, wdrazajac je
kompleksowo w catej jednostce.

Urzadzenia i oprogramowanie przekazane przez pracodawce do pracy zdalnej stuzg wylacznie
do wykonywania obowiazkow stuzbowych. Dlatego tez nalezy postgpowac zgodnie z przyjeta
procedurg bezpieczenstwa, o ktérej mowa ponizej.

Jednym z gtéwnych obowigzkéw szkoly - zwiazanych z ochrong danych osobowych — jest
zabezpieczenie danych przez zastosowanie odpowiednich $rodkéw  technicznych
i organizacyjnych w celu zabezpieczenia danych przed udostgpnieniem osobom
nieupowaznionym oraz zniszczeniem, modyfikacjg czy utratg.

W celu zabezpieczenia przetwarzanych danych stosowane beda: szyfrowanie danych,
anonimizacja i pseudnimizacja.

W razie wykonywania obowiazkow stuzbowych poza szkolg przetwarzanie danych musi by¢
odpowiednio zabezpieczone, przy uwzglednieniu ryzyka naruszenia ochrony danych
i wdrozeniu $rodkéw minimalizujacych to ryzyko. Jezeli nie ma takiej mozliwosci dyrektor
umozliwia nauczycielowi pracg na terenie szkoty.

Do kontaktéw nauczycieli z uczniami i rodzicami (opiekunami prawnymi) wykorzystywane
powinny by¢ jednynie stuzbowe adresy poczty elektronicznej.

Dane osobowe ucznidw i ich rodzicow (opiekunéw prawnych) moga by¢ przetwarzane
wylacznie w celach zwigzanych z wykonywaniem obowigzkdw stuzbowych.

W przypadku koniecznosci pozyskania danych osobowych niezbednych dla umozliwienia
komunikacji miedzy nauczycielem a uczniami i rodzicami nie beda gromadzone dane

nadmierne czy stuzace realizacji innych celow.

§4
Kazdy pracownik musi pamigta¢ o bezpiecznym korzystaniu z komputerdw i innych urzadzen,
niezaleznie czy zapewnia je pracodawca, czy sa one jego prywatng wiasnoscia.
Wszystkie urzgdzenia, z ktorych korzysta pracownik winny mie¢ niezbedne aktualizacje
systemu operacyjnego (I0S, Android), oprogramowania oraz systemu antywirusowego.

Zabronione jest instalowanie dodatkowych aplikacji i oprogramowania niezgodnych



z procedurg bezpieczenstwa.

4.

10.

1.

Mozliwe jest wykorzystywanie prywatnego komputera, tabletu czy telefonu do przetwarzania
danych osobowych w zwigzku ze zdalnym wykonywaniem pracy. Urzadzenia te muszg by¢
odpowiednio zabezpieczone (np. przez program antywirusowy), a pracownicy winni
bezwzglednie przestrzegaé obowigzujacej polityki bezpieczenistwa.

Jezeli nauczyciel korzysta z wilasnych urzadzen powinien samodzielnie spetni¢ podstawowe
wymogi bezpieczeistwa - sprawdzi¢, czy wykorzystywane urzadzenie ma aktualny system
operacyjny, czy uzywane sg na nim programy, w szczegdlnoei programy antywirusowe, czy
dokonane s3 niezbgdne aktualizacje. Na biezaco aktualizowane powinny byé takze
zainstalowane programy antymalware i antyspyware. Nalezy rozwaznie instalowaé na swoich
urzgdzeniach oprogramowanie i pobiera¢ je tylko z wiarygodnych zrodet (ze stron
producentéw).

Przechowujge dane na sprzecie, do ktérego mogg mieé dostep inne osoby, nalezy bezwzglednie
uzywaé mocnych haset dostgpowych, a dodatkowo chronié je przed utratg czy dostgpem 0sob
nieuprawnionych. Zaleca si¢ takze wielopoziomowe uwierzytelnianie, co pozwoli
na ograniczenia dostgpu do urzadzenia, a jednoczesnie na ograniczenia ryzyka utraty danych
w przypadku kradziezy lub zgubienia urzadzenia

Przed odejsciem od stanowiska pracy urzadzenie powinno zosta¢ zablokowane. Zalecane jest
takze skonfigurowanie automatycznego blokowania komputera po pewnym czasie bezczynnoscei
oraz  zatozenie  odrgbnych  kont  uzytkownikéw — w przypadku  Korzystania
z komputera przez wiele osab.

Podezas korzystania z programéw lub aplikacji mobilnych nalezy korzysta¢ z mozliwych
do zastosowania w nich mechanizméw ochrony prywatnosci uzytkownikéw.

Gdy dane s3 przechowywane na urzadzeniach przenosnych (np. pamig¢ USB), muszg byé
bezwzglednie szyfrowane i chronione hastem, by zapewnié odpowiednie bezpieczenstwo
danych osobowych, w tym ochrong przed niedozwolonym Ilub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem.

W podstawowym zakresie komunikacje z uczniami i rodzicami prowadzi si¢ poprzez wdrozone
w szkole rozwigzania teleinformatyczne, przede wszystkim poprzez dzienniki elektroniczne.
W takiej sytuacji nauczyciel musi nadal zachowywaé podstawowe zasady bezpieczenstwa przy
zdalnym fgczeniu si¢ z dziennikiem elektronicznym ze swojego urzadzenia w domu.
Prowadzenie  zaj¢¢ zdalnych moze wymagaé korzystania przez nauczyciela z poczty
elektronicznej do kontaktu z uczniami lub rodzicami. Nauczyciel powinien prowadzi¢ taka
korespondencje¢ ze stuzbowej skrzynki pocztowej, pamictajac aby Korzysta¢ z niej rozwaznie

1 bezpiecznie.



12.

13.

14.

1.3,

Przed wystaniem wiadomosci e-mail nalezy upewni¢ sie, ze tres¢ i zafaczniki sa wiasciwie
szyfrowane. Nalezy unikaé¢ uzywania danych osobowych lub poufnych informacji w temacie
wiadomosci.

Przed wystaniem wiadomosci nalezy sprawdzié, ze wysylana jest ona do wlasciwego adresata,
zwlaszcza je$li wiadomo$é zawiera dane osobowe lub dane wrazliwe. Ponadto trzeba
sprawdzi¢, czy w nazwie adresu e-mail adresata nie ma np. przestawionych lub pominigtych
znakéw tak, aby nie wysta¢ takiej wiadomosci do 0séb nieupowaznionych. Podczas wysyfania
korespondencji zbiorczej powinno si¢ korzysta¢ z opcji ,,UDW?, dzigki ktorej odbiorcy
wiadomosci nie bedg widzie¢ wzajemnie swoich adreséw e-mail.

Nigdy nie nalezy przesyla¢ mailem informacji zaszyfrowanej razem z hastem, nawet
w osobnej wiadomoscei.

Przy odbieraniu korespondencji -  nalezy sprawdzi¢ nadawce maila - wiadomosci
od nieznanych adresatéw nie powinny by¢ otwierane, a zwlaszcza zalaczniki. Nie powinno sig

klika¢ w link zawarty w takiej wiadomosci. To moze by¢ atak phishingowy.

§5

W zdalnym prowadzeniu zaje¢ nauczyciel powinien wykorzystywac te platformy edukacyjne
lub narzedzia do e-learningu, ktore zostaly wdrozone w szkole.

W wyjatkowych sytuacjach, biorac pod uwagg koniecznos¢ natychmiastowego rozpoczecia
zaje¢ zdalnych, nauczyciel moze wykorzystywaé narzedzia wdrozone samodzielnie, ale tylko
i wylgcznie po uzgodnieniu z dyrektorem szkoty lub wyznaczonym przez niego koordynatorem
pracy zdalnej. Takie rozwigzanie moze by¢ stosowane wylacznie jako tymczasowe.

Przy wyborze aplikacji lub innych narzedzi wykorzystywanych do zdalnej edukacji badz
komunikacji z uczniami kazdorazowo nalezy si¢ zastanowi¢, czy jest niezbgdne, aby
przetwarzaly one dane osobowe, a jezeli tak, czy mozna zminimalizowac ich zakres, badz
wykorzystywaé tylko pseudonimy (np. pierwsza litera imienia itp.) Nalezy takze sprawdzié
zasady $wiadczenia ustugi i zasady przetwarzania danych przez uslugodawce (polityke
prywatnosci).

Nauczyciel w porozumieniu z dyrektorem szkoty powinien uwzglednic, jakie realne mozliwosci
komunikowania sie z nim maja uczniowie lub rodzice, pod warunkiem, ze wskazany przez nich
konkretny rodzaj komunikatora internetowego zapewnia bezpieczenstwo komunikacji.
Nauczyciel zobowigzany jest przestrzega¢ przyjetych przez szkotg instrukeji i procedur
dotyczacych ochrony danych osobowych oraz zachowaé podstawowe zasady bezpieczenstwa
przy zdalnym faczeniu si¢ z takg platforma ze swojego urzadzenia w domu.

§6



Przed przystapieniem do pracy, nauczyciel powinien przygotowaé swoje stanowisko pracy tak,
aby osoby postronne nie miaty dostepu do dokumentéw, nad ktérymi pracuje.

W przypadku utraty urzadzenia, wykorzystywanego do pracy lub jego kradziezy nalezy
natychmiast podja¢ odpowiednie kroki, aby o ile to mozliwie, zdalnie wyczyscié jego pamieé.
Przy pracy zwigzanej z dostgpem do sieci lub chmury nalezy uzywaé tylko zaufanego
urzadzenia oraz przestrzega¢ wszelkich zasad i procedur organizacyjnych dotyczacych

logowania i udostgpniania danych.

§7
Szkota moze wymaga¢ od ucznia jedynie danych niezbednych do zatozenia przez niego konta
w odpowiednim systemie zdalnego nauczania oraz w celu realizacji obowiazku nauki w formie
zdalnej (na podstawie art. 35 ustawy — Prawa o$wiatowego w zwigzku z art. 6 ust. 1 lit
e RODQ).
Rodzic (opiekun prawny) ma prawo wiedzie¢, jak szkota jako administrator bedzie przetwarzata
dane osobowe jego dziecka w trakcie nauki zdalnej oraz jakie w zwigzku z tym przyshugujg mu

prawa.



Zatacznik nr 6 do
Zarzadzenia

Dyrektora Zespotu Zawodowych

w Rawiczu

Plan cigglosci dzialania na wypadek awarii systemu informatycznego.

§1.

Celem procedury jest minimalizacja zaklocef w realizacji dziatalnosci szkoly w zwigzku

Z zaistnieniem  awarii

w Rawiczu.

systemu

informatycznego

§2.

w  Zespole

Szkot  Zawodowych

1. Przedmiotem procedury jest postepowanie w przypadku zaistnienia zdarzen majacych
wplyw (réwniez potencjalny) na bezpieczenstwo informacji oraz cigglosé dziatania

szkoty.

2. Do zakresu stosowania

nalezy

zdefiniowanie  dziatan

w przypadku awarii systemu informatycznego.
3. Dziatania zapewniajgce przywrocenie zdolnosci realizacji dziatalnosci Szkoty:

koniecznych do

podjecia

Lp. Funkcja Opis dziatan Potrzebne zasoby
1. Zweryfikowac zasadno$¢ | Sprawdzi¢, czy zgloszenie Zapewnic¢ dostep do
zgloszenia od dotyczy zdarzenia infrastruktury
uzytkownika spowodowanego awarig systemu | informatycznej na
informatycznego stanowisku, skad pochodzi
zgloszenie
2, Ustali¢ zrodta awarii Ustali¢ co jest przyczyna awarii: | Zapewni¢:
- przerwa w zasilaniu pradem, - dostep do sprzetu, ktory
- brak pofgczenia z siecig ulegl awarii oraz serwera z
Internet, zainstalowanym
- brak polaczenia z siecig LAN, | oprogramowaniem,
- wadliwe dziatanie sprzgtu, - kontakt z osoba, ktora
- wadliwe dziatanie aplikacji, moze otworzy¢ budynek
- wadliwe dzialanie systemu, na | poza godzinami pracy,
ktérym uruchomiona jest - w przypadku blokady
aplikacja, zamka wezwac
- wadliwe dzialanie serwera konserwatora,
- w przypadku awarii
zasilania energetycznego
wezwac pogotowie
energetyczne.
3, Okresli¢ skale awarii Ustali¢, czy awaria powoduje Zapewnic:
zatrzymanie pracy: - kontakt z kluczowymi
- jednej osoby, pracownikami
- jednego pomieszczenia
- kilku pomieszczen pracy
4. Ustalié¢ czy wznawianie Dziatanie ma na celu Zapewni¢:
ustugi moze odbywac sig zweryfikowanie, czy wznawiane | - mozliwo$¢ uruchomienia
w dotychczasowej ustugi uruchamiane beda w dowolnych ustug w innej
lokalizacji dotychczasowej lokalizacji, czy | lokalizacji
w lokalizacjach alternatywnych | - infrastrukture sieciowa,




zasilanie pradem.

5. Ustalié czas wznawiania Dziatanie ma na celu okreslenie
ustugi potencjalnego czasu w jakim
ustuga zostanie wznowiona do
petnej sprawnosci
6. Zakupi¢ niezbedne W przypadku braku mozliwosci | Zapewnié:
elementy wyposazenia, zakupu nalezy znalezé - érodki na zakup
dokona¢ naprawy rozwiazanie alternatywne (np. elementéw niezbednych
(wymiany) urzadzen, zdecydowa¢ o przeniesieniu do ponownego
uruchomic¢ aplikacje aplikacji na inny serwer) uruchomienia systemu
A Zweryfikowa¢ sposob Nalezy zdecydowac czy podjaé | Zapewnié:
usunigeia awarii probe naprawy awarii - kontakt z kluczowymi
natychmiastowo czy pracownikami
przygotowac serwer zastepczy, a
nastepnie podjaé probe naprawy
8. Zweryfikowac mozliwo$¢ | Sprawdzié czy aplikacja moze
przeniesienia aplikacjina | by¢ uruchomiona na ktéryms z
Inny serwer dziatajacych poprawnie
Serwerow
0. Przygotowacd serwer Jako serwer zastgpczy mozna Zapewnic:
zastepezy wykorzysta¢ inny serwer lub - serwer zastepezy lub
komputer typu desktop, ktory komputer typu desktop,
nalezy odpowiednio ktéry w podstawowym
skonfigurowac. Po zakresie pozwoli na
uruchomieniu aplikacji na uruchomienie
serwerze zastepezym nalezy podstawowych ustug
przetestowac jej dziatanie
10. Podja¢ decyzje o terminie | W razie koniecznosci nalezy Zapewnic:
odtworzenia uszkodzonej | skontaktowa¢ si¢ z wlasciwymi | - kontakt z kluczowymi
maszyny pracownikami pracownikami
11. Przywrocic¢ Sprébowac usunaé przyczyne Zapewnic:
funkcjonowanie nieprawidlowego dziatania. W - dostep do najbardziej
aplikacji/systemu razie keniecznosci nalezy aktualnej wersji aplikacji,
odtworzy¢ aplikacje z kopii - dostgp do aktualnej bazy
Zapasowe] danych,
- dostep do ostatnie;j
poprawnej kopii
zapasowej
12, Sprawdzi¢ dziatanie Po usunigciu przyczyny Zapewnic:
aplikacji/systemu awarii/odzyskaniu kopii - kontakt z kluczowymi
zapasowe] nalezy zweryfikowaé | pracownikami
prawidiowe dzialanie
aplikacji/systemu
zainstalowanego na serwerze
13. Uruchomienie ushugi w Po uruchomieniu ustugi nalezy | Zapewni¢:
systemie informatycznym | powiadomié¢ wlasciwych - kontakt z kluczowymi
pracownikow o tym fakcie pracownikami

§3.

Dzialania majace na celu przywrocenie sprawnosci systemu informatycznego po awarii zasilania

pradem:

1) wlaczenie zasilaczy awaryjnych UPS,

2) uruchomienie kontrolera domeny,
3) wiaczenie zasilania w routerach, firewallu, przetacznikach sieciowych,




4) uruchomienie macierzy danych,

5) uruchomienie serweréw klastrow pracy awaryjnej,

6) uruchomienie pozostatych serwerow,

7) zweryfikowanie poprawnosci pracy systemu informatycznego oraz dostepu do danych,
8) zweryfikowanie poprawnosci pracy systemu tworzenia kopii zapasowej.

§4.
1. Testowanie dzialania:

Lp. Opis testu Termin realizacji Oczekiwany wynik
Symulacja wytaczenia 3 dni Wznowienie dzialania
serwera danej aplikacji, ustugi, mozliwie na
brak mozliwosei nowej maszynie

wykonywania ustug,
symulacja na podstawie
scenariusza zawartego w
protokole

2. Uczestnicy planu sa zapoznawani z jego trescig kazdorazowo przed przeprowadzeniem jego
testowania.

3.Plan aktualizowany jest kazdorazowo w przypadku niepowodzenia w jego testowaniu.



Zalgcznik nr 7 do Zarzadzenia
Dyrektora Zespotu Zawodowych
w Rawiczu

Instrukeja postepowania w sytuacji naruszenia ochrony danych
osobowych w Zespole Szkél Zawodowych w Rawiczu

1. Szkota prowadzi rejestr naruszen ochrony danych osobowych.

2. Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia
danych osobowych, wudostgpnienia lub umozliwienia dostgpu do nich osobom
nieupowaznionym, zabrania danych przez osobe nieupowazniona, uszkodzenia jakiegokolwiek
elementu systemu informatycznego, a w szczego6lnosci:

a) nieautoryzowany dostep do danych,

b) nieautoryzowane modyfikacje lub zniszczenie danych,

c¢) udostepnienie danych nieautoryzowanym podmiotom,

d) nielegalne ujawnienie danych,

e) pozyskiwanie danych z nielegalnych zrodet.

3. Kazdy (w tym podmiot przetwarzajacy), kto uzna, ze okreslone zdarzenie nalezy zakwalifikowaé

jako zdarzenie, ktére moze prowadzi¢ do naruszenia ochrony danych osobowych,
a w konsekwencji do naruszenia praw i wolnosci 0s6b, ktérych dane dotycza, niezwlocznie

zawiadamia o tym Szkole, wysylajac zgloszenie na adres; iod@powiatrawicki.pl. Zgloszenia

dokonane w innej formie, przekazywane sg niezwlocznie do inspektora ochrony danych.
4. Inspektor ochrony danych niezwtocznie powiadamia Dyrektora.
5. Duyrektor niezwlocznie po otrzymaniu powiadomienia o zdarzeniu:

1) podejmuje wraz z inspektorem ochrony danych oraz Administratorem Systemu
Informatycznego dziatania interwencyjne i zabezpieczajace, a nastgpnie dzialania
przywrécenia normalnego stanu;

2) przeprowadza analize w celu ustalenia;

a) czy doszto do naruszenia ochrony danych osobowych,
b)czy zachodzi koniecznosé zgloszenia naruszenia ochrony danych
osobowych organowi nadzorczemu, zgodnie z art. 33 RODO,
c)ezy  zachodzi  konieczno$¢  zawiadomienia  osoby, ktoérej dane  dotycza,
o naruszeniu ochrony danych osobowych, zgodnie z art. 34 RODO.

6. Jesli doszlo do naruszenia danych osobowych, nalezy :

1)oznaczyC w rejestrze dane zdarzenie jako naruszenie,

2)jesli zachodzi przestanka wskazana w ust. 4 pkt 2 lit. b) przygotowaé stosowne zgloszenie

do Prezesa Urzedu Ochrony Danych Osobowych,

3)jesli zachodzi przestanka wskazana w ust. 4 pkt. 2 lit. ¢) przygotowaé zawiadomienie



10.

11.

do osoby, ktorej dane dotycza,

Dyrektor  dokonuje  zgloszenia lub  zawiadomienia ~w  imieniu  Szkoly jako
administratora danych.

Zglaszanie  naruszenia  ochrony  danych  osobowych organowi nadzorczemu
nastepuje bez zbednej zwloki - w miarg mozliwosci, nie pozniej niz w terminie 72 godzin po
stwierdzeniu naruszenia. Do zgloszenia przekazanego Prezesowi Urzedu Ochrony Danych
Osobowych po uplywie 72 godzin dolgcza si¢ wyjasnienie przyczyn opéznienia.

Zawiadamianie  osoby, ktorej dane dotycza, o naruszeniu ochrony  danych
osobowych nastepuje bez zbednej zwtoki.

Po  przywréceniu normalnego  stanu, przeprowadza si¢  szczegdlowsg  analizg
zdarzenia, w  celu  okre$lenia  przedsiewziecia  krokéw  majgeych na  celu
wyeliminowanie podobnych zdarzen w przysztosci. Jezeli przyczyna zdarzenia byl blad osoby,
nalezy przeprowadzi¢ dodatkowe szkolenie; w przypadku s$wiadomego dzialania Iub
zaniedbania, nalezy wyciagna¢ konsekwencje wynikajace z obowiazujgcych w Szkole przepisow
wewnetrznych oraz przepisow prawa powszechnego. Wyniki analizy przekazywane
sg Dyrektorowi.

Po wyjasnieniu wszelkich okolicznosci zdarzenia Dyrektor uzupetnia informacje, ktore zostatly
pierwotnie przekazane Prezesowi Urzgdu Ochrony Danych Osobowych. Zawiadamia réowniez
o podjetych dzialaniach zapobiegawczych i ewentualnie o wszczeciu postgpowania lub ukaraniu

osoby (0s6b) odpowiedzialne;.
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Zatacznik Nr 11 do Zarzadzenia

Dyrektora Zespotu Zawodowych
w Rawiczu
Wzor

Rawicz, dnia...............

Upowaznienie do przetwarzania danych osobowych — wzér (dla pracownikéw pedagogicznych)

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679z dnia 27
kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE(ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L z 4.05.2016, str. 1-88),

upowazniam Panig/Pana:

(imig i nazwisko)

do przetwarzania danych osobowych na okres: od ................. T

(wpisac datg lub ,,traci moc z dniem rozwigzania badz wygasnigcia stosunku pracy")

Niniejsze upowaznienie moze byc w kazdej chwili odwotane.

Zakres upowaznienia:

Dane osobowe uczniéw i rodzicéw (opiekundw prawnych), niezbgdne do prowadzenia dokumentacji
szkolnej, w tym elektronicznego dziennika oraz dla celéw przeprowadzenia egzaminow.
Przetwarzanie danych - na polecenie Administratora Danych Osobowych lub z koniecznosci
spefnienia wymogow prawa - w celu realizacji zadan Zespotu Szkét Zawodowych w Rawiczu oraz
udziatu w procesach, w ktérych przetwarzane sa dane osobowe, w zakresie adekwatnym charakteru
wykonywanej pracy, wynikajacych z umowy faczacej strony, zgodnie z nadanymi uprawnieniami,
umozliwiajagcymi realizacj¢ celu przetwarzania. Przydzial konkretnych zadan traktowany jest jako

wydanie polecenia przetwarzania danych w zakresie niezbgdnym do ich realizacji;

Kategorie 0s6b, ktorych dane dotycza: uczniowie, rodzice (opiekunowie prawni)



Oswiadezam, ze zapoznalam/-em si¢ z przepisami dotyczacymi ochrony danych osobowych,
w szczegdlnosci Rozporzadzeniem RODO i zasadami przetwarzania danych osobowych,
obowigzujacymi w Zespole Szkot Zawodowych w Rawiczu.

Zobowiazuje¢ sie¢ do:

- przetwarzania danych - jedynie w zakresie nadanego upowaznienia i na polecenie administratora,
zgodnie z zasadami przetwarzania danych osobowych okreslonymi w Zarzadzeniu Nr ../2021
Dyrektora Zespotu Szkét Zawodowych z dnia ...2021 r. w sprawie wprowadzenia Procedury
ochrony danych osobowych, z ktérym si¢ zapoznatam/-em,

- przestrzegania zasad i procedur ochrony danych okreslonych w ww. dokumentach oraz
przestrzegania przepiséw dotyczacych ochrony danych osobowych,

- zachowania w tajemnicy treéci danych osobowych oraz informacji o sposobach ich zabezpieczenia,

réwniez po wygasnigciu upowaznienia.

(pieczed i podpis Dyrektora)

(data i czytelny podpis osoby upowaznionej)

Piecze¢ i podpis Dyrektora



Zalacznik Nr 12 do Zarzadzenia

Dyrektora Zespotu Zawodowych
w Rawiczu

L

Upowaznienie do przetwarzania danych osobowych — wzér (dla pracownikow
niepedagogicznych)

Rawicz, dnia...............

Na podstawie art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE(ogblne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L z 4.05.2016, str. 1-88),

upowazniam Panig/Pana:

(imig i nazwisko)

do przetwarzania danych osobowych na okres: od ................. do

(wpisaé date lub ,.traci moc z dniem rozwigzania badz wygasniecia stosunku pracy")

Niniejsze upowaznienie moze by¢ w kazdej chwili odwolane.

Zakres upowaznienia:

Przetwarzanie danych - na polecenie Administratora Danych Osobowych lub z koniecznosci
spelnienia wymogdw prawa - w celu realizacji zadan Zespotu Szkdt Zawodowych w Rawiczu oraz
udziatu w procesach, w ktérych przetwarzane sa dane osobowe, w zakresie adekwatnym do zakresu
obowigzkow lub charakteru wykonywanej pracy, wynikajacych z umowy laczacej strony, zgodnie z
nadanymi uprawnieniami, umozliwiajacymi realizacj¢ celu przetwarzania. Przydzial konkretnych
obowiazkow/zadan traktowany jest jako wydanie polecenia przetwarzania danych w zakresie

niezbednym do ich realizacji;

(np. pracownicy 1 byli pracownicy; kontrahenci)



Oswiadczam, ze zapoznatam/-em si¢ z przepisami dotyczacymi ochrony danych osobowych,
w szczegolnosci Rozporzadzeniem RODO 1 zasadami przetwarzania danych osobowych,
obowiazujacymi w Zespole Szkot Zawodowych w Rawiczu.

Zobowigzuje sie do:

- przetwarzania danych - jedynie w zakresie nadanego upowaznienia i na polecenie administratora,
zgodnie z zasadami przetwarzania danych osobowych okreslonymi w Zarzadzeniu Nr .../2021
Dyrektora Zespotu Szkét Zawodowych z dnia ...2021 r. w sprawie wprowadzenia Procedury
ochrony danych osobowych, z ktorym si¢ zapoznatam/-em,

- przestrzegania zasad i1 procedur ochrony danych okreslonych w ww. dokumentach oraz
przestrzegania przepisoéw dotyczacych ochrony danych osobowych,

- zachowania w tajemnicy tresci danych osobowych oraz informacji o sposobach ich zabezpieczenia,

rowniez po wygasnieciu upowaznienia.

(pieczed i podpis Dyrektora)

(data i czytelny podpis osoby upowaznionej)

Pieczeé 1 podpis Dyrektora



Zalacznik Nr 13 do Zarzadzenia

Dyrektora Zespotu Zawodowych
w Rawiczu

Wzor

Umowa powierzenia przetwarzania danych osobowych
stanowigca uzupelnienie Umowy nr .....cccecevevaenne

zawarta W dniu ....oveeveneee. W s , pomiedzy:

zwanym w dalszej czesci umowy ,,Przetwarzajacym”
tacznie zwani w dalszej czesci umowy ,,Stronami”.

§ 1. Powierzenie przetwarzania danych osobowych

I. Administrator powierza Przetwarzajacemu, w trybie art. 28 ogdlnego rozporzadzenia o ochronie
danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej czesci ,,RODO™) dane osobowe
do przetwarzania, na zasadach i w celu okreslonym w niniejszej Umowie.

2. Przetwarzajacy zobowigzuje si¢ przetwarza¢ powierzone mu dane osobowe zgodnie z niniejszg
umowg, RODO oraz z innymi przepisami prawa powszechnie obowiazujacego, ktére chronig prawa
0s0b, ktorych dane dotycza.

3. Przetwarzajacy o$wiadcza, iz stosuje srodki bezpieczenstwa spelniajace wymogi RODO.

§ 2. Zakres i cel przetwarzania danych

[. Przetwarzajacy bedzie przetwarzat, powierzone na podstawie umowy dane (poda¢ rodzaj danych)
.................. np. dane zwykte w postaci ...................... (np. imion i nazwisk, adresu
zamieszkania, nr PESEL itd. ).

2. Powierzone przez Administratora dane osobowe beda przetwarzane przez Przetwarzajacego
wylacznie w celu ... (poda¢ cel przetwarzania danych przez podmiot
przetwarzajgey, np. realizacji umowy z dnia ... ... nr ......... w zakresie prowadzenia kadr).

§ 3. Obowigzki Przetwarzajacego

1. Przetwarzajacy zobowiazuje sig, przy przetwarzaniu powierzonych danych osobowych, do ich
zabezpieczenia poprzez stosowanie odpowiednich $rodkéw technicznych i organizacyjnych
zapewniajacych  adekwatny stopien  bezpieczenstwa odpowiadajacy  ryzyku Zwigzanym
z przetwarzaniem danych osobowych, o ktdrych mowa w art. 32 RODO.

2. Przetwarzajacy zobowigzuje si¢ dolozy¢ nalezytej starannosci przy przetwarzaniu powierzonych
danych osobowych.



3. Przetwarzajgcy zobowiazuje si¢ do nadania upowaznien do przetwarzania danych osobowych
wszystkim osobom, ktore beda przetwarzaty powierzone dane w celu realizacji niniejszej umowy.

4. Przetwarzajacy zobowiazuje si¢ zapewni¢ zachowanie w tajemnicy, (o ktérej mowa w art. 28 ust 3
lit. b RODO) przetwarzanych danych przez osoby, ktére upowainia do przetwarzania danych
osobowych w celu realizacji niniejszej umowy, zardwno w trakcie zatrudnienia ich
u Przetwarzajacego, jak i po jego ustaniu.

5. Przetwarzajacy po zakonczeniu $wiadczenia ustug zwiazanych z przetwarzaniem usuwa/zwraca
Administratorowi wszelkie dane osobowe (nalezy wybraé czy Przetwarzajgey ma usungé czy zwrdcié
dane) oraz usuwa wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo panstwa
cztonkowskiego nakazujg przechowywanie danych osobowych.

6. W miare mozliwosci Przetwarzajacy pomaga Administratorowi w niezbednym zakresie
wywiazywaé si¢ z obowiazku odpowiadania na zadania osoby, ktdrej dane dotycza oraz
wywigzywania sie z obowigzkdw okreslonych w art. 32-36 RODO.

7. Przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwtoki zgtasza
je administratorowi w ciggu ..... (mozna wskazac np. w ciggu 24 h).

§ 4. Prawo kontroli

1. Administrator zgodnie z art. 28 ust. 3 lit. h RODO ma prawo kontroli, czy $rodki zastosowane
przez Przetwarzajacego przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych
spefniaja postanowienia umowy.

2. Administrator realizowaé bedzie prawo kontroli w godzinach pracy Przetwarzajacego i z minimum
........ (wpisac z ilu dniowym wyprzedzeniem Administrator informuje o kontroli) jego uprzedzeniem.
3. Przetwarzajacy zobowiazuje si¢ do usunigcia uchybien stwierdzonych podczas kontroli w terminie
wskazanym przez Administratora nie diuzszym niz ... dni (administrator termin moze okresli¢
dowolnie, np. 7 dni).

4. Przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spelnienia obowiazkdw okreslonych w art. 28 RODO.

§ 5. Dalsze powierzenie danych do przetwarzania

1. Przetwarzajgcy moze powierzy¢ dane osobowe objete niniejsza umowa do dalszego przetwarzania
podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej pisemnej zgody
Administratora.

2. Przekazanie powierzonych danych do panstwa trzeciego moze nastapi¢ jedynie na pisemne
polecenie Administratora chyba, ze obowigzek taki naklada na Przetwarzajacego prawo Unii lub
prawo panstwa czlonkowskiego, ktéremu podlega Przetwarzajagcy. W takim przypadku przed
rozpoczeciem przetwarzania Przetwarzajacy informuje Administratora o tym obowigzku prawnym,
o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

3. Podwykonawca, o ktérym mowa w ust. 1 umowy winien spelnia¢ te same gwarancje i obowigzki
jakie zostaly natozone na Przetwarzajacego w niniejszej umowie.

4. Przetwarzajacy ponosi pelng odpowiedzialnos¢ wobec Administratora za nie wywigzanie si¢
ze spoczywajacych na podwykonawcy obowigzkéw ochrony danych.

§ 6. Odpowiedzialnos¢ Przetwarzajacego

1. Przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z trescig umowy, a w szczegdlnosci za udostgpnienie powierzonych do przetwarzania
danych osobowych osobom nieupowaznionym.

2. Przetwarzajacy zobowigzuje sie do niezwlocznego poinformowania Administratora o jakimkolwiek
postepowaniu, w szczegdlnosci administracyjnym lub sagdowym, dotyczacym przetwarzania przez
Przetwarzajacego danych osobowych okreslonych w umowie, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do



Przetwarzajacego., a takze o wszelkich planowanych, o ile s3 wiadome, lub realizowanych kontrolach
i inspekcjach dotyczacych przetwarzania u Przetwarzajacego tych danych osobowych,
w szczegolnosci prowadzonych przez inspektoréw upowaznionych przez Prezesa Urzedu Ochrony
Danych Osobowych. Niniejszy ustep dotyezy wylgeznie danych osobowych powierzonych przez
Administratora.

§ 7. Czas obowiazywania umowy

I. Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas nieokreslony/okreslony od
................. do i,

2. Kazda ze Stron moze wypowiedzie¢ niniejsza umowe z zachowaniem ......... okresu
wypowiedzenia.

§ 8. Rozwiazanie umowy

. Administrator moze rozwigza¢ niniejsza umowe ze skutkiem natychmiastowym gdy
Przetwarzajacy:

a) pomimo zobowigzania go do usunigcia uchybiefi stwierdzonych podczas kontroli nie usunie ich
W wyznaczonym terminie,

b) przetwarza dane osobowe w sposéb niezgodny z umowa,

¢) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora.

§ 9. Zasady zachowania poufnosci

1. Przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materialow, dokumentéw i danych osobowych otrzymanych od Administratora i od wspotpracujacych
z nim osob oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy przypadkowy
w formie ustnej, pisemnej lub elektronicznej (,,dane poufne™).

2. Przetwarzajacy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych
poufnych nie bedq one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora w innym celu niz wykonanie umowy, chyba ze koniecznosé¢ ujawnienia posiadanych
informacji wynika z obowigzujacych przepiséw prawa lub umowy.

§10. Postanowienia koncowe

1. Umowa zostata sporzgdzona w dwach jednobrzmiacych egzemplarzach dla kazdej ze Stron.

2. W sprawach nieuregulowanych zastosowanie beda mialy przepisy Kodeksu cywilnego oraz RODO.
3. Sgdem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad wlasciwy
Administratora (lub Przetwarzajacego w zaleznosci od postanowien stron).

Administrator Przetwarzajacy



Zatacznik Nr 14 do Zarzadzenia

Dyrektora Zespotu Zawodowych
w Rawiczu

zor ogolny

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

Wyrazam  zgode na  przetwarzanie  moich  danych  osobowych w  zakresie
..................................... (wskaza¢ rodzaj danych: imie i nazwisko, adres zamieszkania, PESEL,
imiona rodzicéw, dane kontaktowe itp.) przez Zespdl Szkél Zawodowych w Rawiczu, ul.
..................... , ha potrzeby/ w celu ...............oeeeeenn(podaé cel przetwarzania np. proces
rekrutacji do pracy, proces rekrutacji do szkoty itp.)

Informacja od Administratora — Zespol Stkol Zawodowych w Rawiczu:

Ma Pan/Pani prawo do dostepu do swoich danych osobowych, do ich sprostowania, zadania ich
usuniecia lub wniesienia sprzeciwu z powodu szczegélnej sytuacji. Ma Pan/Pani rowniez prawo do
zadania od Nas ograniczenia przetwarzania Pana/Pani danych, a takze do ich przenoszenia.

Jezeli uzna Pan/Pani, ze dane osobowe sg przetwarzane niezgodnie z wymogami prawa ma Pan/Pani
prawo wnies¢ skarge do organu nadzorczego, ktérym jest Prezes Urzgdu Ochrony Danych Osobowych.

Podstawa prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit a RODO, tj. osoba,
ktorej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych w jednym lub wigkszej
liczbie okreslonych celow.

Pana/Pani dane osobowe beda przechowywane przez okres niezbgdny do realizacji celow.............. ,
lecz nie krocej niz okres wskazany w  przepisach o archiwizacji (............ lat)

Pana/Pani dane osobowe beda przetwarzane w sposob czgsciowo zautomatyzowany, poniewaz
bedziemy w pewnym stopniu je przetwarza¢ na zasobach komputerowych. Jednakze w ramach
przetwarzania danych nie stosujemy metod polegajacych na zautomatyzowanym podejmowaniu
decyzji, w tym profilowania.

Podanie danych jest dobrowolne, jednak jest ono konieczne dla zatatwienia sprawy.

(podpis osoby wyrazajgceej
zgode/rodzicalopiekuna/pelnoletniego ucznia)



Zalgcznik Nr 15 do Zarzagdzenia

Dyrektora Zespotu Szkot Zawodowych w Rawiczu

(pieczec¢ Administratora)

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH UCZNIA

(imig i nazwisko ucznia)

Na podstawie art. 6 ust. 1 lit. a Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia

2016

L.

w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych osobowych, tzw. RODO), wyrazam zgode na przetwarzanie moich danych osobowych,

w tym rozpowszechniania, przez Administratora — Zespdt Szkét Zawodowych w Rawiczu:

| CEL PRZETWARZANIA

TA
K

NIE

PODPIS

Prowadzenie strony internetowej Administratora/Facebooka
(zakres przetwarzanych danych: imig, nazwisko, wizerunek,
klasa)

Realizacja projektow/wymian uczniowskich (zakres
przetwarzanych danych: imiona, nazwisko, wizerunek, miejsce
zamieszkania, numer telefonu, data i miejsce urodzenia, imiona
1 nazwiska rodzicow, adres zamieszkania rodzicow, nr telefonu
rodzicow, nr PESEL, klasa)

Dziatania promocyjne, w tym prowadzenie kroniki szkolnej
(prasa i inne media) (zakres przetwarzanych danych: imig,
nazwisko, klasa, wizerunek)

Udziat w konkursach, wycieczkach, imprezach i innych
wydarzeniach szkolnych i publikowanie informacji o tych
wydarzeniach (zakres przetwarzanych danych: imig, nazwisko,
klasa, wizerunek, miejsce zamieszkania, numer telefonu)

Przygotowanie identyfikatora uczniowskiego (imig, nazwisko,
klasa, wizerunek)

Prowadzenie tablic i gablot informacyjnych (imi¢ i nazwisko,
klasa, wizerunek)

Realizacja uméw partnerskich, porozumien itp. (zakres
przetwarzanych danych: imiona, nazwisko, wizerunek, miejsce
zamieszkania, numer telefonu, data i miejsce urodzenia, nr
PESEL)

Oswiadczam, ze dane osobowe podaj¢ dobrowolnie i o$wiadczam, ze zapoznalem(-am) si¢ z trescig
klauzuli informacyjnej umieszczonej na stronie internetowej
Administratora, w tym z informacja o celach i sposobach przetwarzania danych osobowych oraz prawie
dostepu do tresci swoich danych i prawie ich poprawiania. Ponadto Administrator poinformowat mnie, ze:

Administratora lub w siedzibie



niniejsza zgoda moze zostaé¢ cofnigta w dowolnym momencie poprzez zlozenie o$wiadczenia
w tej samej formie,
w jakiej zgoda zostala wyrazona. Wycofanie zgody nie wplywa na zgodnosé z prawem
przetwarzania, ktérego dokonano na podstawie zgody przed jej wycofaniem,

dane osobowe przetwarzane na podstawie niniejszej zgody nie beda podlegaly
zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.

.......... (podpis
rodzica/opiekuna/pelnoletniego ucznia)



Zatgcznik Nr 16 do Zarzgdzenia

Dyrektora Zespotu Zawodowych
w Rawiczu

Rejestr zawartych umow powierzenia przetwarzania danych osobowych — wzor

Lp.

Nazwa i dane kontaktowe
podmiotu z ktorym zawarto
umowe

Data zawarcia
umowy

Czas trwania
przetwarzania

Rodzaj danych osobowych i
kategoria 0sob ktorych dotycza




Zatgcznik Nr 17 do Zarzadzenia

Dyrektora Zespotu Zawodowych
w Rawiczu

Rejestr zawartych umow powierzenia prretwargania danych osobowych — wzdr

et

Nazwa i1 dane kontaktowe
podmiotu z ktérym
zawarto umowe

Data zawarcia
Umowy

Czas trwania
przetwarzania

Rodzaj danych osobowych i
kategoria 0s6b ktorych
dotyczg




Zatacznik Nr 18 do Zarzadzenia

Dyrektora Zespotu Zawodowych

w Rawiczu

Rejestr zgod na przetwarzanie danych osobowych - wzér

Lp

Iimi¢ i nazwisko
osoby, ktorej dane
dotycza

Rodzaj danych
osobowych

Data udzielenia
zgody

Data
wycofania/wygasniecia
zgody




Zalacznik Nr 19 do Zarzadzenia

Dyrektora Zespotu Zawodowych
w Rawiczu

WNIOSEK
O UDOSTEPNIENIE DANYCH ZE ZBIORU DANYCH - wzor

WnioseK do...ooevviiiiiiiiiie, — Administrator Danych Osobowych

Wil OskOdAWE A 40 civs staivsnss i s S s s e

Podstawa prawna upowazniajaca do pozyskania danych



Zaltacznik Nr 20 do Zarzadzenia

Dyrektora Zespotu Zawodowych

Rejestr udostgpnieri danych osobowych - wzdr

w Rawiczu

Lp

Whnioskodawca

Data zlozenia
wniosku

Rodzaj danych osobowych
i kategorie 0séb ktorych
dotycza

Data udostepnienia
danych badz
odmowy
udostepnienia




Zatacznik Nr 21 do Zarzadzenia
Dyrektora Zespotu Zawodowych

w Rawiczu

Wzor ogolny

KLAUZULA INFORMACYINA

Zgodnie z art. 13 ust. 1 1 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz.Urz. UE z 2016 r., seria L, nr 119) informujemy, ze:

L
IL
III.
V.

V.

VI
VIL

VIIL

IX.

Administratorem danych osobowych przetwarzanych w  Zespole Szkét  Zawodowych
w Rawiczu jest Zespot Szkot Zawodowych, siedziba w Rawiczu, ul. .............. ]

Inspektorem Ochrony Danych jest ..................... , e-mail: inspektor@powiat-miedzychodzki.pl;
Dane osobowe sa przetwarzane w celu realizacji zadan wynikajacych z przepiséw prawa;

Dane osobowe mogg by¢ przekazywane innym organom i podmiotom wylacznie na podstawie
przepisdéw prawa.

Dane osobowe mogg by¢ przetwarzane przez okres wynikajacy z kategorii archiwalnej (okres
przechowywania dokumentacji, zgodnie z zat. Nr 3 do Rozporzadzenia Prezesa Rady Ministrow z
dnia 18 stycznia 2011r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz
instrukeji w sprawie organizacji i zakresu dziatania archiwow zaktadowych);

Kazdy ma prawo dostgpu do tresci swoich danych osobowych, ich poprawiania i sprostowania;
Kazdy, ktérego dane osobowe sg przetwarzane w Zespole Szkét Zawodowych w Rawiczu ma prawo
wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy przetwarzanie jego danych
naruszatoby  przepisy = ogdlnego  rozporzadzenia o  ochronie  danych  osobowych
z dnia 26 kwietnia 2016r. (RODO);

Podanie danych osobowych jest obowigzkiem ustawowym. Kazdy zainteresowany zobowigzany jest
do podania swoich danych osobowych, ktorych zakres wynika
z przepisow prawa, a konsekwencjg niepodania danych osobowych bedzie pozostawienie sprawy bez
rozpatrzenia.

Pani/Pana dane nie beda przetwarzane w sposob zautomatyzowany,
w tym rowniez nie beda profilowane.



Zatacznik Nr 22 do Zarzadzenia

Dyrektora Zespotu Zawodowych
w Rawiczu

Potwierdzenie otrzymania dostepu do kont rodzica/opiekuna i ucznia/uczennicy oraz
zapoznania si¢ z zasadami funkcjonowania dziennika elektronicznego.

Potwierdzam otrzymanie dostepu (logindéw i haset) do swoich kont (rodzica/prawnego opiekuna oraz
ucznia/uczennicy) oraz zapoznanie mnie z zasadami funkcjonowania dziennika elektronicznego w
Zespole Szkot Zawodowych im. S. Bobrowskiego w Rawiczu .

e LT —
Rok 82k0lt wosmusassmmsissmessmmismssmmmisimsms

Rodzic musi podpisa¢ sie czytelnie, pelnym imieniem i nazwiskiem,
gdyz podpis ten bedzie traktowany jako wzér podpisu rodzica/opiekuna dziecka.

Imie i nazwisko Imig¢ i nazwisko

Lp. . ; : 2
P ucznia/uczennicy rodzica/opiekuna

Czytelny podpis rodzica lub
prawnego opiekuna

10.




Zalacznik Nr 23

do Zarzadzenia Nr ........

Dyrektora Zespotu Szkot Zawodowych w

(pieczec Administratora)

Rawiczu

Zgoda na korzystanie ze sprz¢tu stanowigcego wlasnosé pracodawcy poza miejscem pracy

Majac na uwadze potrzeby Administratora zwigzane z organizacjg prowadzonej przez niego dziatalnosci,

niniejszym wyrazam:

Pani/Panu

(imig i nazwisko)

zgode na korzystanie i wynoszenie nastgpujacego sprzetu IT poza miejsce pracy:

LP

| zesprzetu |

Nr zgody
na
korzystanie

IT s

Nr w
rejestrze
wydania

sprzetu

AT

Rodzaj/typ

T
i
1
1
H
|

sprzetu IT ,

. Powody wyrazenia

1
1

Miejsca, w ktore moze
zgody by¢ wynoszony sprzet

na czas wykonywania nast¢gpujacych obowigzkéw lub polecenn Administratora:

to jest do dnia

zgodnie z przepisami prawa i zasadami ochrony danych osobowych wprowadzonymi przez Administratora.

Srodki organizacyjne, gwarantujace przetwarzanie danych osobowych zgodnie z przepisami prawa i
zasadami ochrony danych osobowych wprowadzonymi przez Administratora, w szczeg6lnosci w sposob
chronigcy prawa osob, ktorych dane dotyczg sa zapewnione, jesli co najmnie;:
jedyna osobg majaca dostep do sprzetu IT, ktérego dotyczy udzielona zgoda, jest uzytkownik, ktéry
te zgode uzyskat,
sprzet IT nie bedzie podtaczany do publicznych (w szczegdlnosci niezabezpieczonych) sieci WI-FI,

w przypadku koniecznosci potaczenia z siecig internetows, sprzet IT bedzie podigczony do
prywatnych, zabezpieczonych hastem sieci WI-FI, a gdy tylko jest to mozliwe, sprzet IT bedzie
podlaczony przez VPN (wirtualna sie¢ prywatna szyfrujaca dane przesytane przez sie¢ internetows),
sprzet IT nie bedzie pozostawiany bez nadzoru, w szczegolnosei w pojazdach prywatnych, srodkach
komunikacji publicznej, na konferencjach itd.,



. na czas wynoszenia sprzetu IT, znajdowac¢ si¢ na nim moga wylacznie te dane osobowe i
dokumenty, ktore sg niezbedne do wykonania tych konkretnych obowiazkéw lub polecen
Administratora, w wykonaniu ktérych uzytkownik wynosi sprzet IT,

. w przypadku kazdej przerwy w korzystaniu ze sprzetu IT niewymagajacej wylaczenia sprzetu IT,
uzytkownik stosuje blokady ekranu lub wylogowuje sie w taki sposdb, aby nie bylo mozliwe
skorzystanie ze sprzgtu przez inng osobe,

= korzysta ze sprzetu IT w sposob uniemozliwiajacy osobom trzecim podejrzenie zawarto$ci sprzetu
IT i danych osobowych,

) podejmuje wszelkie inne $rodki majace na celu zabezpieczenie sprzetu IT i przetwarzanych danych
osobowych, ktdre w danej sytuacji powinny zostaé podjete.

Jednoczesnie zobowigzuje Panig/Pana do korzystania z powierzonego sprzetu jedynie w celach wynikajacych
z taczacej Panig/Pana umowy z Administratorem oraz niniejszej zgody, w miejscach i w okresie wskazanych
powyzej, a takze wylgcznie, gdy jest to niezbedne do wykonywania obowigzkow lub polecenn wskazanych
powyzej.

Zgoda wygasa z chwilg ustania Pana/Pani zatrudnienia lub wspdlpracy (bez wzgledu na podstawe prawng
zatrudnienia lub wspotpracy) lub odwotania zgody.

(data i podpis Dyrekiora )

OSWIADCZENIE
W zwigzku z udzielong mi powyzszg zgodg oS§wiadczam, ze zobowiazuj¢ si¢ do korzystania z niej jedynie
celach wynikajacych z taczacej mnie umowy z Administratorem oraz z niniejszej zgody, w miejscach i w
okresie wskazanych w udzielonej zgodzie, a takze wylgcznie, gdy jest to niezbedne do wykonywania
obowiazkéw lub polecen Administratora wskazanych w tresci zgody.
Zobowiazuje si¢ do Korzystania ze wynoszonego sprzgtu IT zgodnie z przepisami prawa i zasadami ochrony
danych osobowych wprowadzonymi przez Administratora.
Ponadto zobowiazuje si¢ do dysponowania w odniesieniu do wynoszonego sprzgtu IT, ktdrego dotyczy
udzielona mi zgoda, odpowiednimi Srodkami organizacyjnymi gwarantujgcymi przetwarzanie danych
osobowych zgodnie z przepisami prawa i zasadami ochrony danych osobowych wprowadzonymi przez
Administratora. O$wiadczam, ze bede przetwarza¢ dane osobowe wylacznie w sposob chroniacy prawa oséb,
ktérych dane dotycza.

(data i podpis danej osoby)



Zalgcznik Nr 24

do Zarzgdzenia Nivssees e
Dyrektora Zespotu Szkét Zawodowych w

Rejestr wydania sprzetu IT do uzywania poza siedzibg pracodawcy - wzor

Lp.

Imie i nazwisko

Stanowisko

Nr udzielonej
zgody

Rodzaj sprzetu
4

Data
udzielenia
zgody

Rawiczu



Zalgcznik Nr 25

do Zarzadzenia Nr ....................
Dyrektora Zespotu Szkét Zawodowych w

Rawiczu

Regulamin korzystania z kont w ustudze G Suite

przez uczniow Zespohu Szkot Zawodowych im. Stefana Bobrowskiego

w Rawiczu

§ 1 Postanowienia ogélne

1.
a)
b)
c)
d)
7,

Niniejszy regulamin okresla w szczegdlnosci:

zasady przyznania konta w ustudze G Suite dla Szkét i Uczelni,

zasady korzystania z konta w ustudze G Suite dla Szkét i Uczelni przez uczniéw,

zakres i uprawnienia dyrektora, dotyczace kont w ustudze G Suite dla Szkét i Uczelni,
postanowienia kofcowe.

Ustuga G Suite dla Szkot i Uczelni to zintegrowane rozwiazanie do komunikacji i wspotpracy,
w ramach ktorego Google oferuje hostowane ustugi poczty e-mail, kalendarza, czatu, dysku i
innych dziatajacych
w oparciu o tzw. chmurg.

Administratorem danych osobowych jest Zespét Szkél Zawodowych im. Stefana Bobrowskiego
w Rawiczu.

Uzytkowanie przez niepetnoletnich uczniéw konta w oparciu o rozwiazania G Suite dla Szkot i
Uczelni wigze sie z akceptacja Warunkdéw korzystania z uslugi Google oraz Polityki
prywatnodci Google.

Konta w ustudze G Suite dla Szkot i Uczelni tworzone sa w domenie zszrawicz.pl

§ 2 Zasady przyznania uczniowi konta w ustudze GSuite dla Szkél i Uczelni

1. Konta w ustudze GSuite dla Szkot i Uczelni tworzone beda wedlug wzorca:
imie.nazwisko(bez polskich znakéw)@zszrawicz.pl
2. W przypadku powtdrzenia sie nazwy uzytkownika, na jej koficu dodawana bedzie kolejna liczba naturalna.

3. Kazdy uczen ZSZ w Rawiczu otrzymuje dostep do konta w ustudze GSuite dla Szkét i Uczelni na czas edukacji

w szkole.

4. Utworzenie oraz uzytkowanie konta w ustudze GSuite dla Szkét i Uczelni przez ucznia wiaze sie z:
a) wyrazeniem zgody jego rodzicow (prawnych opiekundéw) lub pelnoletniego ucznia na zalozenie
i uzywanie konta w ustudze GSuite dla Szkét i Uczelni - zafacznik nr 1 lub zatacznik 2
b) akceptacja przez ucznia postanowien niniejszego regulaminu - zatacznik nr 1.



5. Osobe zarzadzajaca kontami uczniéw, zwana dalej szkolnym administratorem ustugi GSuite dla Szkot i Uczelni,
wyznacza dyrektor szkoty. Administrator przekazuje uzytkownikom szczegdly dotyczace pierwszego logowania
oraz hasta startowe .

§ 3 Zasady korzystania z uslugi GSuite dla Szkol i Uczelni

Konto w ustudze G Suite dla Szkot i Uczelni moze by¢ wykorzystywane przez ucznia miedzy innymi
w celu:
a) realizacji wymagan podstawy programowej,
b) zakladania kont i logowania w serwisach edukacyjnych,
c) korzystania z ustug elektronicznych stuzacych pogtebianiu wiedzy i umiejetnodei w
zakresie technologii informacyjno-komunikacyjnych,
d)  komunikacji z innymi uczniami i nauczycielami szkoly.
Uzytkownik zobowiazuje si¢ do wykorzystywania konta zgodnie z obowigzujacymi przepisami prawa, normami
spolecznymi i obyczajowymi, postanowieniami niniejszego Regulaminu oraz zasadami netykiety, a w
szezegolnodcei do:
a) dzialania w spos6b nie naruszajacy praw innych uzytkownikow (takich jak prawo do ochrony prywatnosci
i wizerunku),
b) nierozsylania z konta niechcianej przez innych uzytkownikéw korespondencji (spamu),
¢) nieuzywania konta ustugi do nielegalnego udostepniania plikdw,
d) nieprzenoszenia na osoby trzecie prawa do korzystania z konta.
Dostep do konta mozliwy jest za pomoca:
a) przegladarki internetowej lub https://www.google.pl,
b) programéw pocztowych do obstugi poczty elektronicznej.
W razie utraty mozliwosci logowania sie do ustug Google Suite nalezy bezzwlocznie powiadomic
o tym szkolnego administratora lub wychowawce klasy.
Konta utworzone w ustudze GSuite dla Szkot i Uczelni oraz powiazane z nimi dane (w tym dokumenty,
materialy itp.) beda usuwane w nastepujacych przypadkach:
a) w przypadku nauczyciela i pracownika administracji: ustanie stosunku pracy ze szkofa,
b) w przypadku ucznia: po zakonczeniu edukacji w szkole.
Uzytkownik zobowiazuje si¢ do wykorzystywania konta zgodnie z obowiazujgcymi przepisami prawa, normami
spolecznymi i obyczajowymi, postanowieniami niniejszego Regulaminu oraz zasadami netykiety, a w
szczegolnosci do:
a) dzialania w sposob nienaruszajacy praw innych uzytkownikéw (takich jak prawo do ochrony prywatnosci i
wizerunku),
b) nierozsylania z konta niechcianej przez innych uzytkownikow korespondencji (spamuy),
¢) nieuzywania konta ustugi do nielegalnego udostepniania plikow,
d) nieprzenoszenia na osoby trzecie prawa do korzystania z konta.

§ 4 Zakres i uprawnienia dyrektora dotyczace kont w usludze GSuite dla Szkél i Uczelni

1. Z uwagi na konieczno$é¢ zapewnienia ochrony interesu i bezpieczefistwa szkoty dyrektor zastrzega sobie prawo

kontroli i wgladu we wszystkie dzialania zwiazane z uzytkowaniem przez uczniéw kont w ustudze
GSuite dla Szkét i Uczelni.

2. Kontrola odbywa sie z poszanowaniem prawa do prywatnosci i ochrony danych.
3. Dyrektor ma prawo réwniez kontroli przestrzegania zasad korzystania z kont okreslonych w niniejszym Regulaminie.

1.

§ 5 Postanowienia koficowe

Szkota zastrzega sobie prawo do:

1) zmian postanowien niniejszego Regulaminu, :

2)usuwania kont ucznidéw, ktorzy przestaja by¢ uczniami szkoly w terminie do dwéch miesiecy
od zakonczenia zaje¢ edukacyijnych,

3) zablokowania kont ucznidéw w  przypadkach  wykorzystania ich w  sposdb  niezgodny
z przeznaczeniem lub sprzeczny z szeroko rozumianym interesem szkoly, w szczeg6lnoSci moze
to dotyczy¢:

a) zachowan naruszajacych zasady wymienione w niniejszym Regulaminie,



b) zachowan naruszajacych inne zasady i regulaminy uzytkowania sieci komputerowych szkoty,
¢) naruszania ogdlnie przyjetych zasady wspolistnienia uzytkownikow sieci Internet



Zatgcznik Nr 26

do Zarzadzenia Nr ...................
Dyrektora Zespotu Szkét Zawodowych w Rawiczu

ZGODA RODZICA LUB PRAWNEGO OPIEKUNA NA KORZYSTANIE Z KONTA

GSUITE
Wyrazam zgode na zalozenie mojemu dziecku: (imi¢ 1 nazwisko)
e G B L U —— konta GSuite dla Szkot i Uczelni oraz na zarzadzanie
tym

kontem przez Zespdt Szkét Zawodowych im. Stefana Bobrowskiego w Rawiczu.
Jednoczesnie potwierdzam, iz zapoznalam/em si¢ z informacjami dla rodzica lub opiekuna na
temat

GSuite dla Szkoét i Uczelni zamieszezonymi na stronie szkoty.

Uczen korzystajgcy z ww. konta akceptuje postanowienia zawarte w Regulaminie korzystania
z kont w ustudze GSuite dla Szkét i Uczelni przez ucznidéw Zespotu Szkot Zawodowych

im. St. Bobrowskiego w Rawiczu,

czytelny podpis rodzica lub prawnego opiekuna

ZGODA PELNOLETNIEGO UCZNIA NA KORZYSTANIE Z KONTA GSUITE

{imiie s nazwisko) . cemmespansarmmwsmasmsaennvises = 4 N RSP
Wyrazam zgode na zatozenie konta GSuite dla Szkét i Uczelni oraz na zarzgdzanie tym

kontem przez Zespdt Szkot Zawodowych im. Stefana Bobrowskiego w Rawiczu.

Jednoczesnie potwierdzam, iz zapoznalam/em si¢ z informacjami na temat GSuite dla Szkdét i

Uczelni zamieszczonymi na stronie szkoty.

Korzystajac z ww. konta akceptuje postanowienia zawarte w Regulaminie korzystania z kont w

ustudze GSuite dla Szkot i Uczelni przez uczniow Zespotu Szkoét Zawodowych im. St.

Bobrowskiego w Rawiczu.

czytelny podpis ucznia









